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e-Government 2.0 — fatores fundamentais para o suce  SSO
PREFACIO

Este relatério tem o intuito de dar continuidade ao relatério anterior dos mesmos autores — e-Government
2.0: Identificacdo, seqguranca e confianca - Explorando os caminhos da Europa.

O primeiro relatério explorou os fundamentos do governo eletrénico e o papel exercido pela identificagédo
eletrénica (e-ID) no surgimento de servicos inovadores para cidadaos, tanto na melhoria de qualidade do
servico quanto no aumento da seguranca e da confianga. Foi um exercicio de referéncia que visava a
identificacdo dos casos de sucesso mais visiveis e melhores praticas em voga na Europa no final do terceiro
trimestre de 2007, como preparativo para a conferéncia intergovernamental da UE em Lisboa. As
conclusbes do relatério sugeriam que o futuro estava em uma abordagem totalmente voltada para o
cidadao, batizada de “e-Government 2.0".

Este segundo relatorio da um passo a frente. Ele tem como objetivo apoiar projetos de governo eletrdnico e
auxiliar autoridades publicas na definicdo e reforgo de politicas de governo eletrdnico. Mais especificamente,
ele identifica e examina as bases de um programa de governo eletrdnico bem-sucedido e busca maneiras pelas
quais o apoio publico pode ser obtido para 0 que algumas pessoas denominam a "modernizacédo do Estado", isto
€, a adocgao da abordagem "2.0" voltada para o cidadao.

Colocando o cidadao no centro de todos os servigos publicos e érgédos do governo, as autoridades publicas
estdo pondo em prética o que as operadoras de telecomunicagdo, os bancos e os supermercados fizeram ha
10 anos: aceitando a realidade de que, no mundo contemporaneo, o cliente € quem manda.

O consumismo é um fenémeno ubiquo, verdadeiramente planetario, a cultura que define o século XXI. Ha
poucos anos, a doutrina de defesa do consumidor ganhou prevaléncia até na esfera politica, ja que
candidatos eleitos dos dois lados do Atlantico permitiram, com extensdo sem precedentes, que o0s resultados
de pesquisas orientassem a elaboracgéo de suas politicas sociais.

Embora o objetivo mais comum dos programas de e-Government 2.0 seja melhorar a eficiéncia dos servigos
publicos e dos érgdos publicos, veremos que, de fato, embora os envolvidos ndo o digam explicitamente,
esse objetivo costuma ter importéncia secundéaria para modernizar o contrato social e encontrar formas de
fortalecer a coeséo social.

Ha cerca de 15 anos, mudancas profundas transformaram a relagdo entre o individuo e o coletivo.
Conforme a desregulamentagdo e a globalizagdo continuam erodindo muitos dos principios que
norteavam o passado, desenvolveu-se um desejo consideravel de ter um novo conjunto de principios
para a era poés-industrial. Existe um desejo de qualificar o que pode ser considerado autoridade e
confianca na nova era digital e de identificar os fatores fundamentais para a coesdo social contemporanea
e a harmonia social sustentavel.

Esse desejo emergente € a motivagcdo por tras do processo de modernizagdo que examinamos nesse
relatorio. A adocdo de uma abordagem centrada no cidadao constitui uma resposta a uma necessidade
profunda de reconstruir um sistema de valores a luz das incertezas da globalizacdo e da prioridade
imperativa de competir — uma necessidade de estabelecer uma estrutura que a maioria dos cidad&os possa
usar para compreender o mundo contemporaneo, de oferecer orientagdo aos cidadaos, instigar neles uma
nocao de responsabilidade e envolvé-los o maximo possivel para conter o crescente risco de desconfianga
e resignacao.

O desafio é construir um sistema forte o suficiente para promover os valores necessarios para atingir (ou ao
menos caminhar na direcdo da) harmonia social, o que por sua vez leva a eficiéncia econdmica e social,
solidariedade, ordem, orientacdo e uma sensac¢édo de autoridade duradoura ... ou seja, todos os ingredientes
de uma sociedade que respeita as diferencas e esta atenta as necessidades de cada individuo. E essa a
nobre ambic&o de interligar as novas tecnologias para deter a exclusdo social e a inseguranca a fim de
ajudar as pessoas com mobilidade limitada a romper o isolamento em que se encontram. Em geral, esse
aspecto é denominado “inclusédo digital”.



Considerando-se que o bem-estar e o desenvolvimento do ser humano sejam componentes centrais de
toda a abordagem, ndo é de surpreender que o foco principal esteja na modernizacdo da identidade,
identificacdo e confianga na identidade dos outros.

A identidade eletrdnica teve papel central em nosso primeiro relatorio, bem como neste relatorio também.
Dessa vez, no entanto, concentramo-nos nos servicos que caminham junto com essas formas de
identidade modernas e mais seguras.

Afinal de contas, € 0 uso desses servigos e a percepgao das vantagens diarias que eles oferecem que
em Ultima instancia irdo justificar o esforgco consi deravel investido no programa de modernizagao
“e-Government 2.0”

Este relatdrio analisard como, em um sistema de identificacdo de governo nacional baseado em identidade
eletrbnica e na distribuicdo de documentos de identidade seguros, “servi¢os publicos eletronicos” podem ser
desenvolvidos para modernizar todos os aspectos do Estado e da sociedade, e como garantir que esses
servigos funcionem e sejam aceitos pelos cidadaos.

Este relatério apresenta licdes aprendidas com experiéncias nos ultimos 10 anos, estudos de caso,
modelos, métodos e recomendag¢fes para ajudar vocé a tomar decisdes embasadas e manter o foco nas
prioridades certas em seus proprios projetos.

O objetivo do e-Government 2.0 é trazer os cidaddos para mais perto das autoridades publicas e dos
servigos publicos.

Gostariamos de agradecer as contribui¢cbes das pessoas listadas abaixo:

Frank Robben (Bélgica) Luc Vanneste (Bélgica)

Frank Leyman (Bélgica Prof. Dr. Reinhard Posch (Austria)
Anabela Cataneo Pedroso (Portugal) Michel Frenkiel (Franga)

Raphaél Bartolt (Franca) Christophe Alviset (Franca)
Marjan Suselj (Eslovénia) Eric Legale (Franca)

Madeleine Siosteen-Thiel (Suécia) Karel de Vriendt (Uni&o Europeia)
Mohamed Al Mazrouei (Emirados Arabes Unidos) Evika Karamagioli (Grécia)
Abdala Askar (Emirados Arabes Unidos) Reine-Claude Mader (Franca)

Franck Henry (Franca)

pelo tempo e dedicacéo.
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1.1 Fatores fundamentais para o sucesso do e-Govern ment 2.0

Quinze anos de marketing 1:1 e um cenario econémico profundamente alterado

Héa 15 anos, quando a web ainda estava engatinhando, Don Peppers e Martha Rogers foram pioneiros
no conceito de marketing um a um e gerenciamento de relacionamento com o cliente, em um livro
precursor que ainda hoje é usado como referéncia.

Hoje, vivemos em um mundo digitalizado altamente mdével e centrado na imagem, sem fronteiras. A internet
transformou esse estado de coisas em uma realidade diaria. A estrutura comum que costumava sustentar
as sociedades foi substituida por uma multiplicidade de experiéncias: as antigas bases — “uma identidade,
uma profissdo e um territério” — deram lugar ao novo trio de “diferenca”, “trabalhos” e “redes sociais e
econOmicas”. Trata-se do apice do individualismo.

Antes, as autoridades publicas tomavam decisGes coletivas. Agora, tém que considerar cada individuo. O
marketing um a um tornou-se uma nova doutrina da ortodoxia prevalente e um elemento essencial de
qualquer anélise econémica ou social.

Modernizagéo do Estado ou modernizacédo da sociedade  ?

N&o pode haver uma sociedade, no entanto, sem a existéncia de um "contrato social" definindo as regras
gue precisam ser seguidas para obter a harmonia social, que é, afinal, o principal objetivo da sociedade.
Deu-se a fragmentacdo dos modelos tradicionais como uma superabundancia de novas realidades
econdmicas e sociais — local, global, fisica, virtual e digital — fazendo com que a imensa maioria de nossos
contemporaneos se sentissem perdidos e perplexos.

Consequentemente, nossa primeira obrigagdo nesse novo ambiente € reavaliar nossos contratos sociais e
assegurar gue o0 novo conjunto de regras que regem as atividades econdmicas e sociais sejam totalmente
integradas a todas as nossas acdes diarias.

E por isso que, na maioria dos casos, considera-se que os politicos devam encabecar essa transformagéo,
em geral no nivel mais alto das nag¢6es e dos governos.

Governo eletrdnico como uma nova sinaliza¢édo para a coesao social?

De fato, se o e-Government 2.0 (assim chamado porque ele procura levar em conta as necessidades
especificas de cada individuo) é uma tentativa de modernizar a relagdo entre o individuo e o coletivo por
meio de autoridades locais ou nacionais, entdo estamos em esséncia adaptando, remodelando e
reforcando o contrato social.

Embora o e-Government 2.0 possa contar com tecnologias inovadoras de ponta, ele continua sendo
sobretudo um projeto tocado pela vontade politica e ndo pode ser bem-sucedido sem esse ingrediente
crucial. No centro da abordagem reside um sistema de valores publicos que unifica todas as novas regras e
estruturas e age como um farol ao longo do processo de transformacéo. O termo "programa e-Government
2.0", usado com frequéncia em muitos paises, € o mais apropriado.

Mas a propria dimenséo da tarefa ja indica que ndo pode acontecer uma revolucdo da noite para o dia.
Ainda que a lei seja o instrumento pelo qual novas regras sdo criadas, a area juridica, paradoxalmente,
move-se em seu proprio ritmo e raramente se posiciona a frente da mudanca. Da mesma forma,
autoridades de educacdo publica sdo entusiastas, mas em geral ndo contam com 0S recursos
orcamentarios para realizar uma transformacao fundamental. Iniciativas locais muitas vezes progridem
em velocidade mais alta do que programas nacionais e podem, portanto, servir como terrenos Uteis para
testes. De todas as areas de governo, os ministérios das finangas séo os que se sentem mais a vontade com
a nocao de modernizagdo para oferecer melhor valor para o dinheiro. Os servi¢os sociais e 0s sistemas de
bem-estar social trazem o retorno mais 6ébvio do investimento em termos politicos, e podem fazer
economias significativas em uma época em que o0s sistemas de bem-estar sdo o ponto de
equilibrio...Portanto, é essencial garantir que cada area caminh e em seu préprio passo, conforme
sua capacidade de se adaptar a nhovas regras e a fer ramentas digitais modernas.

Um programa que deve ser concebido como um todo, ma s implementado aos poucos.

Sao as regras que determinado grupo escolhe para nortear suas vidas que mantém o grupo unido. Contudo,
o principal foco do programa sera inicialmente sobre os direitos soberanos do Estado — mais precisamente o
direito do Estado de identificar seus proprios cidaddos e de ser capaz de reconhecer todos os cidadéos,



residentes ou ndo, por meio de uma forma apropriada de identificacdo. Os poderes soberanos do Estado
sdo também o que resguarda a identidade de cada individuo contra fraudes e 0 que permite que as pessoas
usem o documento de identidade de modo seguro, enquanto exercem seus direitos e cumprem suas
obrigagcbes com a comunidade. Na mesma linha, nés também buscamos formas de garantir a confianca e a
autoridade permanente dos governos, em todos os aspectos do processo de modernizagao.

Essa é a base sobre a qual varias iniciativas especificas de determinados setores podem ser construidas,
conforme as necessidades de cada nacdo e de cada cidade, em areas como politicas sociais, saude,
justica, cobranca de impostos e financas.

Como uma iniciativa de servigos eletrénicos, o programa segue o tradicional modelo de escritério central -
setor financeiro - setor administrativo.

Em geral, o setor financeiro corresponde ao nucleo dos servigos publicos. Eles podem ser aperfeicoados.

Mas a verdadeira novidade é a camada extra de servico e a proximidade com os cidad&@os fornecida por
portais integrados ou escritorios centrais, por meio dos quais os cidaddos podem monitorar a situagéo
deles diariamente. Foi essa camada extra de proximidade que deu origem ao termo "Cidaddo 2.0" (em
analogia a WEB 2.0). NGs iremos nos referir a ela como “governo centrado no cidaddo "

1.2 Quanto os paises mais avancados ja conseguiram?

Muitos paises iniciaram o programa de governo eletrdnico do modo descrito acima: projetando, produzindo
ou implantando cartdes de identificacdo eletrdnica segura, em geral denominados “e-ID” . As aplicacbes
mais comuns para esses cartfes inteligentes sdo em documentos de viagem, carteiras de identidade
eletrbnica, assinaturas eletrbnicas , cartées municipais , cartdes de chave usados para acessar areas
de seguranca ou infraestrutura de negdcios, carteirinhas da previdéncia social etc.

Contudo, a abordagem do processo tem sido feita mais pelo ponto de vista tecnologico. Muitos paises
avancgados estdo tentando demonstrar agora que, além das vantagens de seguranca tanto para os paises
guanto para os individuos, a identificacdo eletronica pode oferecer aos cidaddos e as empresas
servicos e beneficios reais, sem infringir novas re gras de protecdo de informacBes e de
liberdades civis

Esse esforco também facilita a obtengcdo do apoio politico necessério para implantar esses projetos que
exigem um orcamento alto.

Outro desafio, em especial no atual cenario de crise econdmica, é demonstrar que a abordagem e-Gov 2.0
e 0 uso associado de cartdes inteligentes ddo um excelente retorno do investimento, se nao
financeiramente pelo menos politicamente. Muitos estados e autoridades locais sdo atraidos pela
versatilidade desses documentos de identificacdo eletrdnica e incentivam o uso deles em diversas
atividades de rotina (transporte, acesso a edificios publicos e pagamento de servigos publicos).

O mercado para esses cartdes € muitissimo promissor, porém continua mal estruturado, e o nivel de
maturidade varia de um pais para outro. A Bélgica, por exemplo, j& esta na segunda geracao de cartdes. A
Asia, o Oriente Médio e a América Latina estdo dando grandes passos em direcdo ao uso universal de
identificacdo eletrbnica. A Franca em breve discutira o orgcamento para autorizar a emissdo de tais
documentos, enquanto o Reino Unido, que j& aprovou uma lei considerada revolucionéria para um pais sem
historico de carteira de identidade, ainda demonstra hesitacao.

Além disso, ainda existe uma discussdo sobre a melhor maneira de convencer os clientes finais, e ha
davidas sobre quais praticas sdo melhores para projetos desse género. Entretanto, nos 10 anos em que
esses programas estdo em vigor, algumas tendéncias gerais se delinearam em vérios paises, e as diferentes
formas de conseguir a aceitacdo publica e o sucesso estéo ficando mais claras.

Provavelmente, este € o momento ideal no processo de transformacdo — que levara pelo menos uma
geracdo — para dar um passo atras e analisar o atual estado das coisas, a fim de identificar os fatores
fundamentais para o sucesso.



1.3 Objetivo e contetudo deste documento técnico

O objetivo deste estudo € demonstrar as vantagens dos sistemas de cartdo inteligente para os setores
publico e privado, bem como para os cidadéos, usando exemplos especificos.

As barreiras para a aceitacdo — politicas, juridicas, tecnoldgicas, socioecondmicas e culturais — também
serdo analisadas.

NGs preferimos apresentar os resultados de nosso estudo da seguinte maneira:
e-Government 2.0: construindo o caminho para o suce  sso

Esse capitulo destaca as licbes aprendidas com sete estudos de caso representativos dos programas mais
bem-sucedidos de governo eletrébnico do mundo inteiro, para identificar os fatores fundamentais para o
sucesso e as aplicagbes mais apreciadas pelos cidaddos e pelas empresas. Analisaremos programas de
governo eletrdnico nas seguintes areas:

O papel soberano do Estado: identificacéo eletrénica e formas de identidade
- Aédrea fiscal
- Aérea social
- Aarea de saude

Servicos baseados na comunidade e servigos pessoais

- Aérea financeira
O setor publico e a modernizagéo do registro civil

O que as empresas e o0s cidaddos esperam do e-Gov 2. 07

Ao examinar as atitudes dos cidaddos em relacdo a esses programas, consideraremos, entre outras coisas,
o0s resultados de grupos de trabalho organizados pela CLCV (a Associacdo Nacional de Consumidores da
Franca) sobre o tema confianca e desconfianga, sob o ponto de vista do cidaddo, a respeito do governo
eletrénico.

Esse capitulo também aborda a relacdo cognitiva que o cidaddo tem com a compreensdo dele sobre
capacidade de rastreamento, um assunto que continua evasivo e cuja relacédo intrincada com nossa escolha
de ter um mundo aberto de liberdade e responsabilidade ainda deixa muita margem para mal-entendidos.

Fatores fundamentais para a implementacdo bem-suced  ida do programa e-Government 2.0

Esse capitulo é mais teorico; ele analisa todos os fatores decisivos no projeto, na implementagédo e na
administracdo de um programa de governo eletrdnico.

Presta-se atencao especial a protecao de informacdes e as condicdes necessarias para aumentar a adeséo
e obter a confianca do povo no governo eletronico.

Esse capitulo também analisa o feedback dos grupos de trabalho sobre a distribuicdo e a generalizacéo dos
servicos de governo eletrbnico por meio de grandes parceiros, como bancos e operadoras de
telecomunicacgodes.

Concluséo: do governo eletrénico a um governo centr ado no cidadao?

Devemos analisar todas as licbes aprendidas para entender a esséncia de uma abordagem de governo
eletrbnico e as condi¢cdes necessdrias para assegurar o0 éxito tanto para autoridades publicas quanto para
cidadaos, por meio de um relacionamento moderno que aproveite os beneficios dos servigos eletronicos,
mas também de um conjunto de elementos estruturais e dos efeitos indiretos da modernizagéo do Estado.

Prosseguimos com uma série de observacBes e interpretacdes. De forma alguma elas representam
verdades absolutas ou métodos com aplicagdo universal que devam ser seguidos ao pé da letra. Os
estudos de caso, os feedbacks e as recomendacdes presentes neste relatorio sdo destinados puramente a
orientar as escolhas de cada Estado no que tange a decisdo de prioridades e caminhos a serem seguidos, e
a destacar os fatores fundamentais que, em muitos Estados avancgados, tiveram éxito real, reconhecido por
seus proéprios cidadé@os e, em certos casos, além das préprias fronteiras.
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2.1 O papel soberano do Estado: a identidade estan o cerne da
abordagem do e-Government 2.0

Como mostrado no capitulo 1, por tras do termo “centrado no cidadao 2.0” hd uma mudanca fundamental no
“contrato social”.

Os governos séo os guardides da autoridade que lhes € investida pelos cidaddos. Esse papel soberano
esta no cerne de suas funcgdes.

Com o cidadao no centro de todos os projetos de modernizacao dos servigos publicos, a implementacao do
governo eletrdnico € o maior desafio enfrentado pelos governos. A tarefa é mais cultural e organizacional do
que técnica. Ela simplesmente envolve uma concepcao de governo publico na qual as autoridades publicas
atuam como prestadoras de servigos, gerenciando informacdes publicas, ou até mesmo privadas, para
melhorar o bem-estar individual e coletivo. O objetivo é atingir um nivel de eficiéncia e qualidade de servigos
gue seja proporcional aos novos requisitos dos cidaddos em termos de funcionamento social e econdmico
dos paises e seus servigos publicos.

Com frequéncia, os paises ndo conseguiram se livrar do habito, herdado de séculos passados, de gerenciar
os cidaddos-usuarios como “pedes”, sujeitos a um poder central. De certa forma, o século XXI restaurou
uma abordagem essencialmente democratica, na qual o Estado pertence aos cidaddos. Com a demanda
por servigcos melhores e mais personalizados que atendam a todas as necessidades individuais, os papéis
dos interessados parecem estar mudando: as autoridades s&o vistas como gerentes, enquanto cada
cidaddo é considerado essencialmente como proprietario de sua identidade e dos dados relacionados
necessarios a governanca publica.

No entanto, as medidas tomadas para sustentar a seguranca e combater a fraude — assuntos soberanos por
exceléncia — sdo muito bem aceitas pelos cidadaos, ao contrario do que a midia sugere ocasionalmente.
Essas séo os contrapesos naturais da nova demanda por confian¢ga em todas as trocas entre os cidadaos e
as autoridades. O relacionamento de confianca entre o cidad&@o e as autoridades publicas, portanto, é
um fator crucial para esse processo de remodelagem do “contrato social”.

A identidade é a ligagdo entre o individuo e a comunidade. A protecdo da identidade contra fraude ou roubo
é o fator fundamental para manter a confianca nessa ligacdo. E essencial poder verificar se uma pessoa é
realmente quem afirma ser ao exercer seus direitos e deveres como cidad&o. A tecnologia digital apenas
elevou essa necessidade essencial.

Identidade, um simbolo poderoso de i gualdade entre os cidadaos

Mesmo que no século XXI a identidade tenha passado a expressar as diferencas entre os
cidadaos, ela era originalmente um conceito que exp  ressava sua igualdade. Quando, em 1793,
Marquis de Condorcet, matematico e jurista francés, fundou a "matematica social”, ele estudou o

relacionamento entre o individuo e o coletivo em um esforco para formalizar as bases do sistema

democrético. Ao escolher o termo matematico “identi dade” para representar o conceito algébrico

de igualdade entre os cidadaos em termos de seus di  reitos e deveres, ele expressou a definicao
da palavra que persistiu desde entdo — o estado de  algo que é o mesmo em sua esséncia do que
outro, um completa o outro.

Uma nacdo, formada pelo povo soberano e pelos repre  sentantes escolhidos por ele. Uma
republica. Varios individuos que, aceitando de form a "idéntica" as regras da comunidade a qual

eles escolheram pertencer, alcangam o status de cid  adaos. A identidade é um principio com duas

dimensdes, e a ligagdo entre o individuo e o coleti  vo.

A identidade é um principio com duas dimensoes, € a ligacéo entre o individuo e o coletivo.




Carteiras de identidade eletrbnica

Uma carteira de identidade eletrbnica cumpre varias funcdes: ela age como um meio tradicional de
identificagdo, como um documento de viagem e, por fim, como uma chave para todos os dados pessoais do
cidad&o.

Muitas regras internacionais foram estabelecidas com base na identidade eletrdnica, e a maioria delas é
aplicada pelos paises.

O publico se acostumou com os cartfes inteligentes pelo seu uso no sistema bancario e, como resultado,
sua confiabilidade ndo é mais questionada. As carteiras de identidade eletrnica agora também sdo usadas
como um meio de acesso a uma variedade de servigos que antes eram dificeis de ser sincronizados.

A carteira de identidade eletrénica pode ser usada para identificagdo, mas também pode ser usada para
autenticacdo e assinatura eletrbnica. Portanto, esse sistema permite que varios caminhos de informacdes
gue antes eram complexos sejam simplificados.

Pode ser usado como:
uma representacao da autoridade soberana, certificando que o proprietario esteja em uma posicao
legal legitima com relagéo a sua jurisdicao nacional;
um meio de acesso e exercicio dos direitos e deveres dos cidaddos com relacdo as autoridades
publicas;
um verdadeiro selo de autenticidade que o cidaddo pode usar para autenticar suas acgfes
independentemente dos formatos de troca e da midia usada, ja que os dados usados para garantir
a seguranca e a confianca também garantem a validade legal de todas as transacges certificadas
dessa maneira.

Devolugdo da identidade aos cidadaos

Fazendo dos cidaddos uma parte essencial da criagdo de um Estado modernizado, possibilitando uma
funcao ativa em vez de periférica como usuario passivo dos servigos publicos, 0s servigos publicos estdo se
reposicionando, de fato, simultaneamente. A identidade é formada por um conjunto de dados privados, cujo
guardido é o Estado.

A concepcédo do relacionamento entre o Estado e o ci  dad&o foi consideravelmente modificada. Eo
inicio de uma nova era, na qual esse relacionamento pode ser expresso como um "contrato” de direitos e
deveres. Os cidadaos fazem o registro para os servicos e cumprem suas obrigacdes e, em troca, se
beneficiam dos direitos e garantias oferecidas pelo modelo social da comunidade. Essa é a base do
“contrato social”.

A carteira de identidade eletrbnica também funciona como uma chave para um sistema no qual todos
possuem suas fungbes e podem, portanto, fazer sua contribuicdo e opinar (por meio de eleicdes e
referendos, por exemplo): a democracia eletronica.

Em uma época na qual a seguranca se tornou prioridade, em especial nas transacdes internacionais, a
identidade eletrdnica parece essencial. E uma garantia fornecida de um Estado para o outro dentro de uma
rede de sistemas nacionais confiaveis e interoperaveis.



Estudo de caso: os Emirados Arabes Unidos adotam a identidade eletr ~ 6nica para ajudar a
criar uma sociedade moderna

Os Emirados Arabes Unidos adotaram a identidade eletronica para ajudar a criar uma sociedade moderna,
competitiva e prospera. O governo pretende atingir um nivel ideal de desenvolvimento social promovendo
essa concepcao moderna do contrato social.

Com esse objetivo, os Emirados Arabes pretendem adotar os padrdes que ja sdo amplamente promovidos
pela Unido Europeia. E importante lembrar que os Emirados Arabes Unidos iniciaram seu programa no
inicio do século XXl e estdo, portanto, entre os pioneiros dessa transformacéo social.

O programa de carteira de identidade eletrénica dos Emirados Arabes Unidos foi lancado em 2000. Essa
federagdo recente, criada em 1971, compreende sete Estados do Golfo, incluindo os ambiciosos e
dindmicos Abu Dhabi e Dubai. A estrutura juridica foi fortalecida em 2004 e 2007 para ampliar os poderes
das autoridades encarregadas da criag@o do registro nacional e da distribuicdo das carteiras de identidade
eletrbnica.

O programa piloto foi iniciado em 2005 e a carteira de identidade eletrdnica foi oficialmente lancada em
2007.

98% dos cidaddos dos Emirados foram registrados em abril de 2009, e até 2010 todos os
cidadédos terdo uma carteira de identidade, que agor  a é exigida por lei.

Um programa especifico de distribuicdo da carteira foi desenvolvido para que todos os cidaddos pudessem
acessar o centro de registros.

Os objetivos da emisséo da carteira de identidade sao:

1. combater fraudes e falsificagcbes, com carteiras de identidade eletrbnicas biométricas altamente
seguras;

2. simplificar os procedimentos de identifica¢éo e autenticagéo;

3. aumentar o retorno sobre os investimentos do governo em infraestrutura de TI;

4. preparar-se para o futuro, quando varios servicos serdo oferecidos por meio da carteira de
identidade.

A introducéo com éxito da carteira € o ponto de inicio de um amplo projeto de servicos eletrénicos com base
nela e coloca os Emirados Arabes com sua rapidez consideravel na realizagdo de a¢des, na vanguarda do
cenério do governo eletrénico.



Objetivos:

direcionamento para uma maior cultura do setor publico;

prestacéo de servigos voltados para o cliente/cidadao;

prestacdo de servicos de melhor qualidade por meio da tecnologia e dos ganhos de eficiéncia
resultantes;

aprimoramento das habilidades e da experiéncia dos funcionarios do setor publico por meio de
treinamento, educacéo e melhoria das praticas publicas;

ampliacdo do acesso e criacdo de mecanismos mais eficientes para garantir a interoperabilidade e o
compartilhamento de informacgdes entre as entidades do governo;

A responsabilidade por todas as fases do programa foi confiada a uma autoridade publica independente, a
EIDA (Autoridade de Identidade dos Emirados Arabes)

Neste projeto, a EIDA adotou uma infraestrutura de chave publica (PKI) sofisticada. Seu objetivo era
simplificar os procedimentos administrativos em todos os aspectos da rotina diaria.

O programa é direcionado a todos os cidaddos acima de 15 anos. A lei foi alterada e uma estrutura de
confianca foi criada para garantir que esse veiculo seja reconhecido por todos os servigos publicos,
semipublicos e privados.

Os Emirados Arabes estabeleceram uma infraestrutura interoperavel nacional que liga todos os servicos
administrativos, em especial os Ministérios do Trabalho, Justica, Educacgéo, Saude e Economia, o Ministério
do Interior e o Banco Central dos Emirados Arabes Unidos.

O orcamento do programa é de 55 milhbdes de ddlares e a distribuicdo das carteiras agora esta se
acelerando, com aproximadamente 7.000 pessoas se registrando e recebendo carteiras todos os dias hos
22 centros de registro abertos por todo o pais.

A identidade eletronica foi adotada rapidamente. Desde 2007, ela é obrigatoria para todos que forem
comecar em um novo emprego ou se matricular em um curso universitario. A aceitagdo foi ainda mais
acelerada pelo fato de que os servigos eletronicos, e até alguns servigos ndo eletrénicos, ndo serdo mais
fornecidos para os cidadaos e residentes sem uma carteira a partir de uma data ainda ndo especificada.

Os “pontos de encontro do servico mével de van” aju dam na divulgacéo para os cidadéos
em todo o pais e na aceleracao do registro de toda  a populacdo. (Fonte: EIDA 2009)

A EIDA pretende ampliar o uso da identidade eletrénica em um futuro préximo para substituir gradualmente
alvards de trabalho, carteirinhas de plano de saude, carteiras de habilitacdo e, é claro, documentos de
viagem. Desde abril de 2007, a carteira inclui a funcao “e-Dirham”, um método de pagamento eletrénico que
pode ser usado para acertar todas as dividas com as autoridades publicas e que é aceito pelos principais
bancos dos Emirados Arabes.

Em especial, essa funcdo pode ser usada para comprar selos eletrdnicos de servigos publicos nos pontos
de venda designados. O cidadédo insere sua carteira de identidade em um terminal do ponto de vendas e o
preco do selo sera debitado da carteira. O documento oficial sera impresso em seguida, se necessario. O
documento possuira o selo eletrénico com a data e hora do pagamento e a quantia paga.



Uma ampla variedade de servigos publicos estd atual mente disponivel por meio dos portais de
servigos publicos , incluindo:

pagamento de impostos;

previdéncia social (seguro-desemprego, pensao para criancas, pagamento direto do tratamento
médico pelas seguradoras e reembolso dos custos médicos)

matricula de alunos e compra de apdlices de seguro especiais de estudantes;

solicitagfes de documentos oficiais — passaportes, carteiras de habilitagdo, documentos de registro
de veiculos, permissédo de planejamento etc.;

obtencao de originais e cdpias de documentos como, por exemplo, certiddes de nascimento e de
casamento;

registro de ocorréncias ou declaragées formais a policia on-line;

acesso a biblioteca nacional;

alteracdo de endereco.

Além disso, uma variedade de servigcos on-line serdo implementados para os empresarios , para ajudar a
impulsionar sua competitividade: cobranca de impostos, declaracdo do imposto de renda, abertura e registro
de empresas, declaracdes estatisticas, declaragfes na alfandega, declaragGes ambientais ou ecologicas,
compras publicas etc.

A importancia da comunicagdo néo foi subestimada no s Emirados Arabes Unidos (fonte da foto:
folheto da EIDA de 2008). Ela é considerada como um  aspecto essencial no gerenciamento de uma
grande transformacéo no relacionamento entre os cid addos e as autoridades. As campanhas para
convencer as pessoas dos méritos do programa e ince ntivar novas praticas serdo conduzidas por
alguns anos.

O papel soberano do Estado: conclusao

A identidade eletrdnica funciona como uma ligacéo e ntre as autoridades publicas e o cidadao. Ela s6
pode ganhar forca se sustentar os valores inerentes a esse relacionamento. E necessario, portanto,
planejar um investimento em comunicagdo em larga es cala que posicionara essa midia como
simbolo da coeséo social e da cidadania eficiente.



Carteira de habilitacdo com microprocessadoresno M éxico: um documento com varias finalidades

No México, um pais com mais de 110 milhdes de habit antes e aproximadamente 50 milhdes de
motoristas, a migracdo para as carteiras de habilit acdo inteligentes proporcionou diversas
vantagens para as regides e para os cidaddos, além  de ser mais eficiente pelo fato de que essas
carteiras sdo reconhecidas mundialmente como forma de identificagéo.

A capacidade da carteira de armazenar vérias inform  ac¢fes sobre o motorista, como seu historico
de acidentes ou violagbes ao codigo de transito, re  presenta uma vantagem inquestionavel para a
policia e para as autoridades responsaveis pela emi  ssao das carteiras de habilitacdo.

Esse tipo de cartdo inteligente e sua eficiéncia em reduzir acidentes de transito, custos de seguro,
roubo de identidade e fraude administrativa foram d emonstrados diariamente desde 2007 no
estado de Nuevo Ledn. O cartdo também foi adotado p  or trés outros estados em 2008 (Estado do
México, Sonora e Vera Cruz) e parece pronto para se rimplementado em outras regides também.

O sucesso e a popularidade da licenca eletronica fo  ram tdo grandes que o México podera adotar
um cartdo nacional basico como parte da modernizacd o do pais.

Entre 2006 e 2008, os resultados indicam uma reducd o de 22% nos acidentes com ferimentos, uma
reducdo de 34% em acidentes com motorista alcooliza do e uma reducdo de 39% em mortes na
estrada. No mesmo periodo de tempo, o nimero de vei  culos aumentou 19%.

O processo de emisséo é imediato, mas minuscioso. C  ada foto e impresséo digital do cidadao sao
tiradas e o cartdo é assinado eletronicamente. Os s inais visiveis de seguranca, no processo de
emissdo e no proprio documento, assim como no chip eletrénico, fazem com que o proprietario
confie no cartdo.




2.2 A area fiscal: desafios financeiros re ais, desafios
estratégicos para o governo eletrbnico

A coleta de impostos e obrigacbes €&, por sua propria natureza, a area na qual o Estado encontra mais
problemas em garantir a participacdo do cidaddo. Consequentemente, os Estados investem muito tempo e
energia para:

assegurar a adeséo dos cidadaos e criar um relacionamento duradouro com eles;
aumentar o recolhimento de impostos;
reduzir fraudes.

O recolhimento de impostos sempre foi fundamental para um bom governo. Também é a causa da
maioria das revolucgoes.

O governo eletrdnico ndo é uma panaceéia, mas oferece vérias solugdes para as questdes e problemas que
possam surgir. Ele pode ajudar a mudar a atitude dos cidaddos com relagdo a cobranga de impostos.

Para as empresas, enquanto isso, as vantagens sdo de um tipo diferente — o governo eletrénico é
essencialmente uma maneira de simplificar e otimizar os processos.

Preocupado com o retorno sobre o investimento? Colo que os impostos no centro do seu
programa e-Government 2.0.

“Uma das raz6es pela qual era tdo importante obter sucesso no langamento da iniciativa “Minha
conta de impostos” era que o Ministério das Financa s frequentemente possue a principal opinido
sobre o0s investimentos no programa de governo eletr onico. E reconfortante quando os
representantes pulblicos observam que, mesmo que ess es programas precisem de investimentos
e recursos consideraveis, eles geram um retorno de investimentos rapido e significativo quando
aplicados na area fiscal. Os impostos, assim como a previdéncia social, € uma area na qual a
diminuicdo do fardo administrativo pode trazer resu ltados positivos rapidamente, o que nado é
pouca coisa ao impulsionar a competitividade das em presas.

E, assim, encontramo-nos em uma situacdo um tanto q uanto paradoxal no que se trata dos
sistemas de pagamento de impostos liderando a moder nizacao dos Estados.

Podemos encontrar um segundo paradoxo no fato de qu e, como o0 pagamento dos impostos é um
dos exemplos mais basicos do cumprimento das obriga ¢Oes do cidaddo com o Estado, além de
ser parte do processo de reforco do “"contrato socia I', ele pode, portanto, vir acompanhado de
grandes campanhas de comunicacdo sobre a participa¢ 8o do cidaddo na modernizacdo do
Estado. E por isso que as autoridades publicas deve  m, em troca, cumprir suas obrigaces de
transparéncia, como uma manifestacdo do novo espiri to, no qual a confianca estd no governo
eletrénico. Por isso, a area fiscal, um pouco surpr ~ eendentemente, € a parte principal da migracéo
para uma cultura voltada para o cidaddo.”

Gilles Grapinet, Co-Diretor de Tecnologia da Inform  ac¢do, Ministério das Financas, Franca

Os procedimentos simplificados sdo um dos principai s fatores que encorajam a aceitacao entre os
cidaddos com relacé@o aos servigos de impostos on-line.

Se a identificac@o, a autenticagdo e a assinatura puderem ser feitas usando um documento seguro como
uma carteira de identidade eletrdnica, a aceitacdo puUblica sera ainda maior, jA que a necessidade de
gerenciar certificados em seus computadores continua sendo a causa mais comum da falta de confianca
nesses sistemas entre os cidadaos.



Em todas as areas de governo eletrénico, os beneficios mais significativos sao:

economia consideravel de papel;
estimativas mais rapidas e precisas de recolhimento de impostos;
potencial de erros bastante limitado em comparacao com as declaragdes em papel.

Mais do que em qualquer outra area de governo eletrdnico, o fator fundamental para o sucesso esta na
participacdo dos cidadaos. Como o0s servicos de impostos eletrOnicos estdo frequentemente entre os
primeiros servigos lancados pelos Estados, a participacdo em massa dos cidadaos e das empresas é
necessaria para criar um efeito catalisador em outros servigcos de governo eletrénico.

Parte do site de impostos do governo da Suécia: “Fa  ¢a o login e declare”. Em 2009, as
declaragGes eletrbnicas poderdo ser feitas pela int  ernet, por telefone ou por SMS usando
uma forma de identidade eletrénica disponivel nos c artdes de identidade, cartdes do banco e
nos telefones celulares. Em um pais com mais de 9 m ilhdes de pessoas, mais de dois
milhdes fazem a declaracgédo eletronicamente.

Estudo de caso da Franca: declaracdo on-line e paga  mento de impostos
“Minha conta de impostos”: o Estado devolve os dado s aos cidadaos

Desde que as autoridades langaram os servi¢cos on-line, os individuos privados podem declarar e pagar
impostos da mesma maneira que gerenciam a conta bancaria. Ndo se trata mais apenas de pagar 0s
impostos, mas de gerencia-los...

Os cidadaos podem usar sua “conta de impostos” para:

declarar a renda;

saber instantaneamente quanto devem de impostos;
fazer pagamentos on-line;

gerenciar as ordens permanentes e débitos diretos;
visualizar o calendario fiscal;

imprimir todos os tipos de documentos fiscais.



Na Bélgica, o "TAX-ON-WEB" e o0 “My MINFIN” tém obje  tivos semelhantes. Usando sua
carteira de identidade e autenticacdo, vocé pode vi  sualizar as informacfes pessoais
arquivadas no departamento de impostos, assim como seu histérico de pagamentos,
contratos de imdveis, contatos preferenciais, todos 0s contatos por escrito com a agéncia de
impostos e muito mais.

Todos os esforgos foram feitos para simplificar a tarefa do cidadé@o e fazer do recolhimento de impostos um
processo “participativo”. Nao se trata mais apenas de o Estado arrecadar, mas de o cidadao contribuir.

O aspecto mais problemético de gerenciar continuam sendo os certificados usados para identificacao,
autenticacdo e assinatura eletrdnica, que alguns acham um tanto quanto esotéricos. Uma solucéo
alternativa — um sistema de identidade eletrdnica usando um leitor de cartdo conectado ao computador do
cidad&o para facilitar a assinatura eletrénica — sera lancada em breve na Franga.

A area fiscal: conclusao
Os procedimentos de impostos sem papel ndo sé benef iciam o Estado, como também tornam a vida

do cidadao mais facil. Também s&o um vetor poderoso para a transparéncia e confianga no governo
eletrénico.



2.3 A area de saude: colocando o paciente no centro da
modernizacao

A é&rea de saude possui um papel importante nas nossas sociedades, como evidenciado pelos fundos
destinados a ela, a funcdo exercida pelo Estado e a ampla variedade de partes associadas as varias
fungbes que ela conecta.

Como os avangcos médicos resultaram em expectativas de vida mais altas, e como os cidadaos séo
ativamente encorajados a serem responsaveis por sua propria salude, o nimero de pessoas que precisa de
assisténcia médica aumentou. Como resultado, os sistemas de salde publica estdo sofrendo uma séria
presséo financeira.

Os servigos de saude e os servigos publicos relacionados ficam sobrecarregados com essa demanda por
assisténcia médica e gastam mais tempo gerenciando do que tratando. A menos que sejam encontradas
solucBes eficientes para lidar com essa alta demanda, o sistema acabara perdendo toda a credibilidade.

O desafio do governo eletrénico é processar as tarefas administrativas de forma mais rapida e eficiente,
além de reduzir o nimero de etapas intermediarias. O objetivo é fornecer um Unico ponto de acesso onde o
paciente pagard apenas a franquia correspondente, como determinado pelo principio dos pagadores
terceirizados.

Economias no departamento administrativo para coloc ar
o cidadd@o no nucleo de um sistema de saude moderni  zado

Marjan Suselj, Diretor de Sistemas do programa de ¢ artdes eletronicos de Salde da Eslovénia

“O objetivo do nosso plano estratégico de saude ele tronica de 2010 é fazer parte dos sistemas de
informacéo de saude mundiais, garantindo, com isso, gue os servicos eletrénicos e informacdes
transparentes possam ser fornecidos a todos os inte ressados de forma segura e eficiente."

Os avancos significativos esperados do processo de modernizacao sao:

Para os cidadaos:
Melhor informacg&o, maior responsabilidade e gerenci amento ativo da saude.

Para os profissionais da area de saude:
Um processo clinico integrado no qual as informacde s sdo transmitidas de forma rapida e
eficiente, o acesso € mais facil as fontes ou aos s  istemas especializados e a comunicacao
entre os prestadores de servicos médicos é segura.

Para os 6rgaos governamentais e autoridades de said e publica:
- Integracdo de campos médicos diferentes, visualizag ao abrangente da saude do paciente
com interacdo entre subcasos de campos diferentes, melhor gerenciamento de efeitos
adversos de medicamentos*, melhor visibilidade esta tistica ou até mesmo epidemioldgica,
assisténcia mais confiavel na tomada de decisbes e no estabelecimento de abordagens
gerais.

* A iatrogenicidade (erros médicos incluindo a admi nistracdo de medicamentos errados) ndo é
lenda. Nos Estados Unidos, o numero total de mortes por iatrogenicidade em 2001 foi de 783.936.
O numero de mortes devido a doencgas cardiacas foid e 699.697 e o niumero de mortes causadas
por cancer foi de 553.251.

Fonte: Associacao latrogénica Americana, 2002




A maioria dos programas de governo eletrdnico nessa area é direcionada para facilitar as trocas de
informacéo e ajudar os profissionais da area médica a se concentrarem nos cuidados e no tratamento em
vez do gerenciamento, especialmente por meio de:

registro muito mais rapido de pacientes nos centros de tratamento . Isso pode ser essencial, ja
gue o tempo que decorre antes de um paciente ser atendido pode afetar diretamente a eficacia de
alguns tratamentos;

nenhuma taxa a ser paga com antecedéncia na maioria dos centros de salde, com custos pagos
diretamente pelas autoridades do seguro de saude.

O proximo estagio na reestruturagdo do relacionamento entre os pacientes, os profissionais da area de
salide e as autoridades do setor publico é obviamente a introdugdo das tecnologias de transacgédo digital e
da criacdo de carteirinhas de saude eletrdnicas, também conhecidas como “registros pessoais de saude” ou
“PHRs".

Os registros pessoais de saude permitem que os profissionais da area de salde acessem todas as
informacdes com relacéo a saude do paciente na mesma hora, seja qual for o local, evitando a hesitagéo
em situacdes urgentes e otimizando a qualidade dos servicos.

A personalizacao esta . Como cartbes seguros baseados, em grande
parte, em um modelo de cartdo inteligente padréo, os PHRs podem ser ligados a uma identidade eletr6nica
guase imediatamente.

O uso das carteirinhas de saude eletrbnicas oferece varias vantagens sob o ponto de vista
administrativo. Os paises que adotaram esta tecnologia observaram uma diminuicdo significativa nos
reembolsos fraudulentos e também puderam notar uma interagcdo melhor e mais eficiente entre os
pacientes, os profissionais da area de salde e as autoridades do seguro de saude.

Os PHRs permitem a otimizacdo dos cuidados, evitando a necessidade de varias intervengfes e
oferecendo uma estrutura coerente para o tratamento de cada paciente. Também existem vantagens para a
politica de salde do governo: um paciente bem tratado ndo precisa voltar todos os dias. A assisténcia
médica eletrbnica ndo € uma aventura comercial, e enfatizar a fungdo das autoridades publicas na
protecdo do relacionamento de confianga  entre o paciente e seu médico qualificado € uma 6tima maneira
de incentivar a aceita¢do do publico, que é essencial para esse processo de modernizagéo.

A préxima etapa € o envolvimento dos fornecedores d e seguro de salde privado nos programas de
cartdo estabelecidos e, depois disso, a ligacdo entre os sistemas de paises diferentes para que os
pacientes possam receber assisténcia médica eficiente em qualquer lugar do mundo.

Inevitavelmente, o uso dos PHRs ajuda os profissionais de saude a trabalhar junto de forma mais eficiente e
coletar informacdes sobre o paciente. Atualmente isso ndo acontece com muita frequéncia, ja que as
pessoas “protegem seu territério”, como se as informacdes fossem delas.

As aplicagOes preventivas ainda sao recentes, mas varios servigos inovadores estdo surgindo nesse campo,
seja pelo monitoramento estatistico ou simplesmente pelo gerenciamento do acesso a determinados
medicamentos.

Em alguns dos paises menos desenvolvidos, a criagdo de um sistema de assisténcia médica eletronica
representa um salto quéntico e um estagio essencial em seu desenvolvimento; assim como a aceitacédo
moderna difundida de que uma populagédo saudavel € um pré-requisito essencial para o crescimento e para
a prosperidade. Com frequéncia, esses paises evoluem da falta de um provisionamento de saude coletivo
para a adocdo de uma abordagem moderna e voltada para o paciente.

A simplificacé@o de procedimentos para os pacientes e para os profissionais da area de saude também torna
possivel a oferta de cuidados médicos de qualidade sempre que necessario.



Estudo de caso da Eslovénia:

A assisténcia médica eletronica ajuda a fornecer cuidados médicos de alta qualidade, colocando a sadude do
paciente em primeiro lugar.

Na Eslovénia, a implementacéo das solu¢des de assisténcia médica eletrénica de Ultima geragdo aprimorou
0s servigos on-line desenvolvidos para os profissionais da area médica.

A Eslovénia foi um dos primeiros paises da Europa a utilizar os cartfes inteligentes. Lancado em 1996, o
programa esloveno de carteirinhas de plano de saude eletrénicas foi implementado em escala nacional no
terceiro trimestre de 2000. O programa “Assisténcia médica eletrdnica de 2010", que planeja a
implementacdo de uma nova geracdo de carteirinhas de plano de salde, também exige terminais
compativeis que precisam ser instalados para permitir que os profissionais da area de saude consultem os
registros médicos de seus pacientes de forma segura, além de criar e assinar documentos eletrdnicos para
fins de previdéncia social diariamente.

Foi neste cenario que a autoridade de seguro de salde publica eslovena assinou recentemente um contrato
de quatro anos para a instalacdo e manutencdo de 2.800 terminais de cartdo de Ultima geracéo.
Aproximadamente 12.000 profissionais da area médica estdo equipados com os terminais das carteirinhas
de plano de saude na Eslovénia.

Esse novo cartéo inteligente é o primeiro na Europa a usar uma infraestrutura de chave publica (PKI) Java.
Completo com funcado de assinatura eletrénica para os profissionais da area de saude, ele ajudara a tornar
0 sistema de saude on-line mais seguro.

A ZZZS, autoridade de seguro de saude eslovena responsavel pelo sistema de carteirinhas do seguro de
salide nacional, integrard os sistemas e fornecera as carteirinhas para os cidadaos. A solugdo inteira sera
compativel com as infraestruturas existentes. Em 2008, a Eslovénia decidiu implementar a
interoperabilidade total entre as identidades eletrénicas e as identidades de saide com prote¢cédo de dados
em alto nivel.

Em 2000, a Eslovénia foi um dos primeiros paises, depois da Franga (1997) e da Bélgica (1999), a utilizar
as carteirinhas do seguro de saude publico com microprocessadores integrados.

Atualmente, o pais esta renovando e atualizando os dois milhdes de carteirinhas eletronicas do seguro de
salide em circulagdo dentro de suas fronteiras. Implantando solugbes de salde eletronica de Ultima
geracgdo, a Eslovénia melhora os servigos on-line para os profissionais da area de saude, ajudando-os a
concluir suas tarefas administrativas de forma mais &gil e trocar informag¢des médicas, comunicando-se com
hospitais e outros profissionais da area de saude de forma simples e segura.

O Japao introduz a biometria e a identidade eletronica para ajudar  a combater o fumo

Em um esforco para proteger os menores dos efeitos prejudiciais do fumo, o Japdo passou a
utilizar um cartdo biométrico de identidade eletrén ica, que também fornece acesso a muitos
outros servigos eletrdnicos.

Um novo servigo eletrénico surgiu no campo de medic ina preventiva no Japao.

Macgos de cigarro podem ser comprados em maquinas de venda automatica. Como resultado, é

dificil impedir que menores comprem cigarros. Para evitar isso, um cartdo inteligente e um
servico eletronico relacionado foram desenvolvidos. Agora os cigarros s6 podem ser comprados
com um cartdo pré-pago pessoal.

Esse cartdo contém uma foto do proprietario e as ma  quinas de venda automatica sdo equipadas
com tecnologia de reconhecimento facial. Assim, o m aco so é liberado quando o rosto da pessoa
corresponde ao que aparece na foto.

A area de saude: conclusao

A saude eletrbnica oferece alguns dos retornos mais rapidos em investimentos e um ganho politico
excelente por meio de uma melhor cobertura médica s  ocial dos cidadaos. Os esforgos seguros e
coordenados nos departamentos administrativos permi tem que uma variedade de servicos locais e



nacionais seja criada a um custo marginal. Se varia s formas de identificagcdo forem evitadas, o
retorno sera ainda maior. Isso pode ser feito por m  eio da cooperagdo com outros projetos nacionais,
compartilhando a identificacé@o eletrénica e coorden ando o gerenciamento da identidade.



2.4 Area social: conseguindo interoperabilidade nac ijonal e
internacional

O inicio de uma Europa realmente social?

A crise econdmica global, a abertura das fronteiras, a maior mobilidade e o uso de funcionarios de baixo
custo pelas empresas para impulsionar a competitividade culminaram na desestabilizacdo da sociedade e
levaram a inseguranca a niveis criticos.

Mas é dificil conceber uma regulamentacdo global sobre problemas que estdo sujeitos a tantas estruturas
juridicas diferentes.

Além disso, apesar de o mundo moderno seguir seu fluxo e sofrer mudancgas constantes, o crescimento e a
prosperidade globais ndo podem se tornar realidade sem pelo menos algumas regras universais.

A interoperabilidade dos sistemas sociais €, portanto, depois dos sistemas de saldde, um dos objetivos mais
importantes na nova ordem mundial socioeconémica emergente no inicio do século XXI. E natural que as
tecnologias de informacdo e comunicacado (TICs) e as trocas digitais ajudem nesse projeto. Esta € uma
oportunidade excelente para o governo eletrénico e para o0s servicos eletrdnicos relacionados.

Os paises-membros da UE fazem da Europa o local ideal para tentar criar uma ordem como essa.

A Bélgica, ja pioneira na identidade eletronica, no governo eletrénico e no gerenciamento de um sistema de
previdéncia social integrado (seguro publico e privado, profissionais e empresas, cidaddos, 6rgéos
governamentais nacionais, autoridades locais e organizacdes baseadas na comunidade etc.), esta
novamente liderando a inovacdo dessa area de governo eletrdnico, buscando formas de incentivar a
interoperabilidade social internacional.

Estudo de caso: projeto “Limosa” facilita gerenciam ento de recrutamento na Bélgica

Limosa, um projeto da agéncia central de previdéncia social da Bélgica, o Banque Carrefour de la Sécurité
Sociale (BCSS), permite a livre circulagdo de trabalhadores. Ele garante um seguro melhor para os
trabalhadores e mais protecdo para as empresas.

Desde abril de 2007, qualquer trabalho remunerado exercido de forma assalariada ou autbnoma por
trabalhadores estrangeiros na Bélgica deve ser declarado as autoridades belgas.

Gracas a livre circulagdo de trabalhadores dentro da Unido Europeia, as empresas estrangeiras e 0s
trabalhadores autdnomos podem operar facilmente na Bélgica.

Como acabar com o dumping social, a escraviddo dos  éculo XXI

"Investigacdes pontuais mostraram que alguns empreg adores estrangeiros
e trabalhadores autbnomos sem escripulos ndo se imp ortam com as
regulamentacgbes trabalhistas da Bélgica. As vezes, eles até planejam
esquemas fraudulentos deliberadamente. As consequén cias sao
inaceitaveis do ponto de vista social e econdmico: exploracdo de

trabalhadores, dumping social, condi¢cdes perigosas de trabalho e
concorréncia injusta. Esses abusos também sdo um es  gotamento
significativo do nosso sistema de previdéncia socia I. O sistema Limosa
funciona como uma barreira eficiente contra todas e  ssas tentativas de
burlar as leis que regem o acesso ao emprego."

Peter Vanvelthoven, Ministro do Trabalho da Bélgica




Nesse cenario, no entanto, é essencial que todas as regras validas na Bélgica com relacdo as condi¢des de
trabalho e remuneracgéo variavel sejam cumpridas. Desde abril de 2007, todos os trabalhadores estrangeiros
que forem trabalhar temporariamente na Bélgica precisam se declarar eletronicamente. Portanto, as
autoridades publicas estaréo cientes dos trabalhadores estrangeiros no pais e suas condi¢fes de trabalho.

Um ponto de servicos centralizados esta disponivel no endereco www.limosa.be em inglés,
francés, holandés e alemé&o.

Foram nessas circunstancias que o projeto Limosa surgiu.

Um projeto liderado conjuntamente pelo Ministério do Trabalho e pelo Ministério da Saude, com os objetivos
de:
melhorar o monitoramento e a inspecéo de atividades estrangeiras na Bélgica;
fornecer estatisticas abrangentes e confiaveis para informar a politica social;
simplificar procedimentos administrativos para as varias partes envolvidas no trabalho
transnacional.

A primeira fase do projeto, a declaragdo obrigatdria do Limosa, comegou em 2007. Antes de ir trabalhar na
Bélgica, todos os trabalhadores estrangeiros e autbnomos devem preencher uma declaracdo. Para fazer
isso, eles podem usar uma aplicacdo da web de facil utilizacdo, no endereco www.limosa.be. Essa
aplicacdo fornece imediatamente uma confirmacgdo de recebimento (Limosa-1), que deve ser mostrada aos
clientes na Bélgica.

Se essa confirmacdo ndo for apresentada, os clientes devem informar imediatamente as autoridades (por
meio do portal www.securitesociale.be ou www.limosa.be).

Os empreendedores estrangeiros que preenchem a declaragdo obrigatéria contam com varias vantagens.
Por exemplo, ndo serd necessario preparar regulamentagGes de trabalho, registros de equipe ou
documentos da Bélgica relacionados ao salério. De acordo com o Ministro Vanvelthoven, “os servi¢os de
inspecdo da Bélgica saberdo exatamente a identidade dos trabalhadores, além do local e do periodo de
tempo do trabalho e poderéo, portanto, fazer inspec¢des mais direcionadas. Agora poderemos lutar contra a
exploracdo dos trabalhadores estrangeiros de forma muito mais eficiente.”

Na segunda fase, implementada durante o ano de 2007, os dados da declaragcdo obrigatéria foram
incorporados a um banco de dados central e ampliados com os dados relacionados aos alvaras de trabalho,
licencas profissionais e vistos de residéncia. Os servigos de inspecdo mencionados podem usar esses
dados para ajuda-los em seus deveres. A centralizacdo dessas informagbes ajuda os servicos de
informacéo a detectar casos de fraude de forma mais rapida.

A terceira fase € a criacdo de servicos em um Unico local onde os empreendedores estrangeiros possam
cumprir todas as obrigag6es administrativas por meio de uma Unica aplicacdo eletrbnica. Todas as
autoridades interessadas receberdo os dados necessérios para processar a aplicacdo. De um ponto de vista
econdmico, a declaragcdo obrigatdria ajuda a manter as empresas da Bélgica competitivas. Dessa forma,
trabalhar ou administrar uma empresa na Bélgica continua sendo uma proposta atrativa para todos que
operam sob essas regras.



Conclusdo da éarea social:

O governo eletrbnico possibilita 0 que antes pareci a impossivel. A emergéncia de uma nova ordem
social com a portabilidade dos beneficios sociais f ora das fronteiras do pais, com base em acordos
entre os paises para a interoperabilidade de suas e  struturas sociais. E um projeto que passara por
varias geragoes.



2.5 A area financeira; os bancos nao estao concorre ndo com o
Estado

Uma alianca promissora, mas que deve ser tratada co  m cuidado

O sucesso do governo eletrénico também depende da frequéncia com a qual os servi¢os sao usados

e da aceitacdo da nova midia pelo publico. Algumas pessoas podem nao gostar da ideia de precisar de um
cartdo e de um leitor, mas elas podem mudar de opinido se considerarem que o sistema oferece vantagens
reais, qualidade permanente dos servicos e facilidade de acesso em troca de baixo custo financeiro.

Mesmo que a identidade eletrbnica seja a chave para  a criagdo de um “contrato social” moderno , ela,
apesar de tudo, permanece sujeita & necessidade fundamental de conquistar a aceita¢éo do publico.

Os parceiros que provavelmente acelerardo a ampla adesdo aos servicos de governo eletrbnico sdo
aqueles mesmos que durante muitos anos criaram obstaculos devido as dificuldades de tornar estes
servigos viaveis aos clientes mas que também conseguiram fidelizar uma grande massa de clientes.

Os bancos e as operadoras de telecomunicac¢fes s&0 0s possiveis parceiros mais obvios.

Os bancos, porque continuam sendo os definidores padrdo em termos de autorizacdo segura de
pagamento (um requerimento de alguns servigos publicos de governo eletrénico) e o fornecedor mais
confiavel desses servigos do ponto de vista do cidadao.

As operadoras de telecomunicacdo, porque possuem credibilidade semelhante no campo de
transmissdo de dados digitais de maneira segura e confiavel.

No entanto, manter a confianga do publico e garantir que os cidaddos tenham certeza de que o0s parceiros
ndo podem, sem seu conhecimento ou contra sua vontade, usar o sistema para proprio beneficio, € um fator
muito importante para o sucesso dessa parceria.

A area financeira ndo precisa mais provar sua habilidade em lidar com novas tecnologias, j& que a
introducdo dos cartbes de débito e crédito e os servicos relacionados, feita muitos anos atras, foi uma
iniciativa moderna. Em um ndmero crescente de paises, o resultado direto disso foi a combinacédo das
carteiras de identidade com os cartdes de crédito ou aplicagdes relacionadas: alguns exemplos incluem as
informagdes certificadas da identidade nacional “contidas” nos cartdes de crédito (Finlandia, Suécia, Austria)
ou nos cartdes SIM de telefones celulares (Finlandia, Estonia, Suécia) e moedeiros eletrbnicos integrados
nas carteiras de identidade nacionais (Om&, Emirados Arabes Unidos).

No entanto, deve-se prestar extrema atencéo ao fato de que, na consciéncia publica coletiva, o dinheiro e
os servigos publicos ndo caminham juntos (ainda que esse sentimento seja mais forte em algumas culturas).
Dai a importancia, ao criar essa parceria, de se projetar uma imagem publica forte e enfatizar os critérios
rigidos de selecdo pelos quais os parceiros financeiros sédo escolhidos para ajudar a fornecer os servigos
publicos eletronicos.



Criacdo de canais de distribuicdo mais amplos dos s ervigos publicos eletrdnicos

O mundo do setor bancario ja mostrou que é capaz de lidar com as novas tecnologias da informacgéo. De
fato, ele definiu um tipo de referéncia no campo. Os bancos operam nacionalmente e internacionalmente
dentro de um sistema regulado por autoridades especificas. Eles usaram sistemas de confianga por
séculos, e o sigilo bancario do cliente ha muito tempo é considerado ainda mais forte do que o sigilo entre
médico e paciente. Os bancos investiram pesado em sua reputacdo tradicional de confianca ao promover
suas politicas de servicos eletronicos, enfatizando desde o inicio o servico personalizado e de alta
gualidade garantido por sua tradi¢&o.

Faz sentido, portanto, que os paises envolvam o mundo do setor financeiro em seus programas
abrangentes de governo eletrénico.

As vantagens sao:
- um parceiro que ja tenha assegurado a fidelidade de milhdes de cidaddos por meio de seus
servicos eletrénicos;
um parceiro que compreenda, por sua propria experiéncia profissional, a necessidade de
observar regras e garantir a confianca, inclusive no mundo digital;
um parceiro que ja tenha revolucionado sua abordagem para adapta-la a cultura do
consumidor— voltada para o cliente e capaz de ajustar suas ofertas as necessidades de cada
individuo.
Além disso, é na é&rea financeira, junto com a area de saude e social, que ocorre 0 maior nimero de
transacgOes e interag8es com os cidadaos diariamente.

Os bancos sao, portanto, parceiros fortes na oferta de servicos eletrdnicos para os cidadaos.

Os modelos mais avancados “voltados para o cidaddo” sao fundamentados no principio de que os cidad&@os
devem poder escolher entre os servicos que desejam receber ou "consumir" e como desejam utiliza-lo, e
muitos esforcos estdo sendo feitos para aplicar essa politica nos servigcos de governo eletrénico.

Permitir a escolha pelo cidaddo da operadora que fornecerd sua carteira de identidade eletrénica faz com
que ele se sinta dono de sua prépria identidade.

Estudo de caso: Austria permite que cidaddo escolha formato da carteira de identidade
eletrbnica

Na Austria, o direito soberano do governo de emitir carteiras de identidade para seus cidad&os foi delegado
aos bancos e as operadoras de telecomunicacdes.

Foi feito um acordo com o Estado, que garante uma estrutura de emisséo segura.

O Estado autoriza que os bancos e as operadoras de telecomunica¢gdes emitam as identidades eletrdnicas
e permite que eles se promovam como parceiros oficiais da politica publica de governo eletronico. Ele pode,
no entanto, revogar esse direito a qualquer momento se as regras que regem essa parceria publico-privada
ndo forem cumpridas.

Portanto, o governo ndo abdica de seu poder soberano. Ele simplesmente delega a emisséo das carteiras a
parceiros devidamente autorizados.

Os bancos e outros parceiros podem funcionar como intermediarios entre o Estado e os cidad&os. Eles
devem permanecer o mais imparcial possivel, dado o carater governamental do servico. Mas os parceiros
podem incluir esses servigos rigorosamente monitorados em suas proprias ofertas de servicos.



"A funcdo das autoridades publicas € fornecer os ce rtificados de identificacdo

para os cidadados e oferecer a gama mais ampla possi  vel de escolhas para usa-
los. O cidaddo deve ter o direito de escolher seu m  odo de acesso favorito, seja
por meio de um cartdo bancério, telefone celular ou cartdo de previdéncia social.

A funcdo das autoridades é garantir que o meio de a cesso e o método de
instalacdo do certificado de identidade seja seguro e proteja o cidaddo contra
fraudes."

Professor Dr. Reinhard Posch, CIO Federal da Austri  a

O Estado atua como avalista, intervindo apenas na funcdo de regulador e inspetor. E o Estado que
estabelece as regras e garante que elas sejam aplicadas.

Austria: a identificagéo eletrbnica e a assinatura eletrbnica séo oferecidas como padrdo nos
cartdes Maestro e Visa por praticamente todos os ba  ncos austriacos.

Todos - cidad&os, operadoras financeiras e Estados - sdo beneficiados com esse sistema. Eles se tornam
parceiros na garantia de sucesso da faixa mais ampla possivel de servigcos para o cidaddo, a quem a
operadora continuard chamando de cliente.

A Austria fez a mesma coisa — que a Finlandia, a Suécia e a Esténia — com as operadoras de
telecomunicag8es, emitindo um cartdo SIM que contém a identidade eletrénica para telefones celulares e
servicos de “governo mével” (m-Government).



Suécia: no site  www.elegitimation.se _ — “seu credenciamento na internet" — encontramos a TELIA,
maior operadora de telecomunicagfes da Suécia, assi m como bancos para depdsitos e grandes
bancos. A BanklD é a solugdo de assinatura e identi ficacdo eletrbnica nacional usada por
departamentos do governo, autoridades locais, banco s e muitas empresas. O sistema possui
mais de um milh&o de usuéarios, totalizando trés mil hdes de transagbes por més (fonte: BankiD,
marco de 2008).




2.6 Assisténcia de pessoas:. personalizando a prote¢ &o e a
assisténcia a certas camadas da populacéo

Governo eletrénico na melhora da prestacdo de assis  téncia aos individuos

Desafios

Combinando a for¢ca dos servicos on-line com a contribuicdo oferecida pelos servicos de mediacdo
baseados na comunidade, o e-Government 2.0 cria uma visdo moderna dos servigos publicos por meio de
uma abordagem personalizada com o objetivo de satisfazer as necessidades do cidaddo. Ele mantém os
principios bésicos dos servicos publicos: aplicabilidade, acessibilidade e confianga universais em um
relacionamento sem qualquer limitagdo de tempo ou espaco.

O uso do e-Government no campo de prestacdo de assisténcia aos individuos atende as necessidades
locais expressas pelos cidadéos, ja que eles sdo forcados a lidar com a incerteza crescente presente no
desenvolvimento socioecondmico globalizado de nossas sociedades.

Além se ser facil de usar, um dos fatores fundamentais para o sucesso do governo eletrénico € a frequéncia
com que ele é usado e a percep¢do que cada individuo tem sobre o beneficio que ele traz. Com relagdo a
iss0, a prestacao de servigos aos individuos é o principal candidato para o sucesso do governo eletrénico.

Beneficios

A maior vantagem logo evidente da prestacdo de servicos para os individuos é que, em sua esséncia, ela
atende o objetivo final fundamental do governo eletrdnico, que é: a reconciliacdo dos cidaddos com a
administracdo publica e com os servicos da comunidade para reforcar a coesdo social, com melhores
custos operacionais dos servicos. Esses servi¢os representam o melhor campo de aplicacéo relacionado a
salide, ao gerenciamento social, & educacéo, ao exercicio dos direitos individuais no uso dos servicos locais
(creche, cuidados com os idosos, assisténcia aos cidaddos com deficiéncias, prevencao, servicos de
seguranca, etc.).

Esse campo, mais do que qualquer outro, ilustra até que ponto o principal uso do governo eletrénico
consiste em facilitar, para cada cidaddo, o acesso e o exercicio de seus direitos e deveres com relagcdo a
comunidade.

No caso das autoridades publicas e comunidades que oferecem servigos aos individuos, existem
beneficios politicos de curto prazo, reforcando a coeséo social e a qualidade de vida diaria. No médio
prazo, o gerenciamento direto e on-line oferece oportunidades para o aumento da produtividade e
uma reducdo nos custos de processamento, em troca de um servigo melhor.

No caso dos individuos beneficiados por esses servigcos, 0 acesso aos beneficios sociais é
simplificado. A frequéncia das reunides entre os individuos e sua comunidade € maior, o que oferece
uma visdo mais abrangente da atividade local. Esses recursos oferecem aos beneficidrios a
oportunidade de redescobrir um determinado nivel de independéncia. Como resultado, terceiros
envolvidos no fornecimento de protecéo recebem mais conforto.



Opinido de um especialista: atingindo uma 6étima rel acdo de sucesso com o
governo eletrénico.

“O sucesso de qualquer servi¢co on-line, incluindo o governo eletrénico, pode ser medido pela
sua quantidade de membros. O sucesso depende princ ipalmente de critérios como, por
exemplo, a frequéncia com a qual beneficios signifi cativos podem ser notados ao usar o
servigo.

O beneficio significativo e a facilidade de aprende  r e usar compensam a resisténcia inevitavel a
mudanca e ao fator de percepc¢éo de risco ao usar no  vas ferramentas.

O nivel de sucesso pode ser resumido pela equacdo a  seguir:

NS = f[(Fu*Bp)/(Rp*Rc)]

NS = O nivel de sucesso é uma fungéo de Fu = Frequé ncia de uso e Bp = Beneficio percebido ou
importancia da nova vantagem, divididos por Rp = Ri sco percebido e Rc = Resisténcia a
mudanca

A frequéncia deve ser pelo menos varias vezes ao mé s. Os primeiros beneficios esperados séo
a economia de tempo e a maior liberdade. O primeiro risco notado continua associado ao
pagamento on-line e a resisténcia a mudanca depende muito da manutencdo dos pontos de
referéncia recém adquiridos. “

Michel Frankiel, Especialista em problemas de Tl da Comissao Europeia e Presidente da
Mobilegov

ESTUDO DE CASO N° 1: Vamos proteger nossas criancas

"Se nao fosse pelos dispositivos de protecao a cria nca na internet, ndo haveria a mesma
confianca na economia digital. Esta € uma responsab ilidade de todos os participantes."

Nadine Morano, Secretaria de Estado da Familia, Fr anca, 2008.

Kids- ID: servicos de protegéo a criangca da Bélgica , dentro e fora do pais

Em 2007, o programa piloto para emissdo do "Kids-ID", o novo documento de identidade eletrénico para
criancas da Bélgica com menos de 12 anos, obteve éxito desde o inicio, sendo muito bem recebido,
especialmente apods algumas tragédias relacionadas a pedofilia e a raptos de criangas que marcaram o
pais.

A Fedict, o servigco publico federal da Bélgica responséavel pelos projetos de governo eletrdnico, introduziu
recentemente o programa nacional Kids-ID. Esse langamento, que ocorreu em margco de 2009, seguiu a
aprovacgdo do governo em 19 de dezembro de 2008.



A Bélgica, pais marcado por varios casos de pedofil ia amplamente divulgados, introduziu os
servicos de protecdo para criangas entre 6 e 12 ano s, que deve ser implementado pessoalmente e
pela internet. Isso também incluiu a introducdo de uma identificacdo do cartdo inteligente para as
criangas, parecidos com os cartdes ja disponiveis p ara os adultos.

O programa Kids-ID comecou a ser utilizado no inici o de 2007 com um esquema piloto, evoluindo
para um programa mundial no fim de 2008.

O projeto Kids-ID é baseado na associacdo do servigo de protecao interativo com um servi¢o de internet e
uma versao especifica da aplicacdo do cartéo de identificacdo nacional da Bélgica. O Kids-ID tem 0 mesmo
tamanho de um cartdo de crédito e contém informag8es seguras. Ele oferece trés fungoes:

ele é primeiro e antes de tudo uma identidade eletrnica oficial e documento de viagem que segue o
padrdo da OACI (Organizacao de Aviacao Civil Internacional), valido na maioria dos paises europeus,
contendo todos os dados de identidade e a foto da crianca armazenados no chip eletrénico. O nome
dos pais também esta presente no cartéo.

em segundo lugar, protege a crianca em situacdes de emergéncia. Se a crian¢a se perder ou sofrer
um acidente, o cartdo possui um numero de telefone que pode ser usado para entrar em contato com
0s responsaveis pela crianga. A pessoa disca o nimero especifico, inserindo os onze digitos que
identificam a crianga no registro nacional. A ligacdo sera transferida imediatamente para o primeiro
ndmero em uma lista que pode possuir até sete contatos selecionados pelos responsaveis na
emissdo do cartdo. Se a pessoa ndo puder ser localizada, a ligacdo sera redirecionada para o segundo
namero da lista e assim por diante até que alguém atenda. Se nenhum dos sete contatos for
localizado, a solicitagdo sera redirecionada para o Child Focus, uma fundacao belga para assisténcia
infantil, acessivel 24 horas por dia, sete dias por semana, que pode receber ajuda da policia nacional,
Se necessario;

por ultimo, o cartdo do Kids-ID pode ser usado na internet para acesso mais seguro a salas de bate-
papo e aos servicos que precisem de identificagcdo. Uma senha integrada identificard a crianca
automaticamente e permitira que ela acesse apenas os servigos da internet que ela pode usar.



O Kids-ID ndo é obrigatério para as criangas reside  ntes na Bélgica. Os responsaveis podem, se
desejarem, ativar o servico de chamadas progressivo (por telefone ou por meio do site), disponivel
em trés idiomas. Uma contribuicdo de trés euros com 0 custo do cartdo é cobrada das autoridades
locais. O Kids-ID € um bom exemplo da cooperagdo co m o Child Focus, a Fundacédo de Criancas
Desaparecidas e Vitimas de Abuso Sexual, que é memb ro do Missing Children Europe (Criancas
perdidas na Europa). A comunicagdo é direcionada ao s responsaveis e muito apoiada pelas
comunidades.

Esses cartdes altamente seguros oferecem infinitas possibilidades. No futuro proximo, pode ser que eles
sejam usados como carteirinhas de biblioteca e de socios de clubes, ou até mesmo como cartdes de
frequéncia escolar. Também podem vir a substituir o cartdo de previdéncia social (SIS) das criancas.

E bastante evidente que esses dois aspectos sdo as principais preocupacdes na maioria dos paises.
Estudos recentes de perfis na Bélgica — Universidade de Ghent e Fedict 2008 — também destacam grupos
de usuéario homogéneos e especificos (familias com um Unico responsavel, cidadédos idosos, individuos em
busca de emprego, estudantes etc.) para os quais podem ser organizadas solu¢des adaptadas. Essas séo
oportunidades excelentes para contribuir com a criacdo de uma estratégia digital mais inclusiva e segura.

ESTUDO DE CASO N° 2: Toulouse, quarta maior cidade da Franca, garante conforto de
seus residentes idosos usando cartdo eletronico TIS SEO

Implantado recentemente pela prefeitura de Toulouse, o cartdo TISSEO ¢é direcionado aos residentes com
idade superior a 65 anos. Ele oferece uma ampla faixa de servicos, incluindo o acesso gratuito a toda a rede
de transportes da cidade e a entrada gratuita em instituicGes de lazer publicas locais (piscinas, bibliotecas,
museus, etc.), assim como um grande namero de tarifas reduzidas para a maioria dos eventos esportivos e
culturais da cidade. Essa oferta € combinada com servigos de internet interativos que fornecem informacgdes
sobre noticias e eventos locais, permitindo que o usuéario participe ou faca reservas em atividades
realizadas na cidade.



Esse servico exemplifica o potencial da inclusdo e o fortalecimento da coeséo social oferecida pelo
gerenciamento da assisténcia aos individuos e agora disponivel gracas as novas tecnologias.

A Comissédo Europeia adotou um plano de agdo e um novo programa de pesquisa desenvolvido para
melhorar a qualidade de vida dos idosos por meio das tecnologias da informacédo e da comunicacao (ICTs).

Chamado de "Ageing Well in the Information Society" (Envelhecimento Sadio na Sociedade da Informagéo),
esse plano de acéo pretende fornecer novas respostas ao desafio de uma populagdo europeia em processo
de envelhecimento. Até 2020, 25% dos europeus terdo mais de 65 anos e o custo de pensdes, cuidados
com a saude e de longo prazo crescerao trés vezes mais entre a data atual e 2050.

Concluséao

A prestacao de assisténcia aos individuos reage au  m aumento significativo na demanda do cidadao
e, em vez de simplesmente transpor os servigos exis  tentes de maneira inflexivel, ela possibilita
inovacéo real para reforgar a coesédo social usando novos recursos tecnoldgicos, como mostrado
acima.




2.7 Setor publico: modernizando o registro civil

O governo eletrénico como forma de melhorar a confi abilidade de documentos

Desafios

O desenvolvimento do governo eletrbnico é baseado na criagdo de uma infraestrutura segura para
coordenar os esfor¢os, aumentando a confiabilidade de todos os documentos emitidos. Esses documentos
permitem que os cidadaos exercam seus direitos e deveres usando meios digitais. A falsificacdo e o roubo
de documentos séo fontes claras de injustica social, ja que a comunidade pode alocar, desavisadamente,
recursos para um individuo mal-intencionado fingindo ser outra pessoa, privando, portanto, o verdadeiro
cidadao de seus direitos legais.

O primeiro elemento da confiabilidade que deve ser esperado, para evitar um clima de falta de confianca no
programa de governo eletrnico, € a natureza a prova de roubo do procedimento envolvido na emissao e na
distribuicdo dos documentos.

Qual é a fraqueza do sistema? Ela esta em dois estagios do processo de produc¢do do documento:

apresentacdo de documentos de suporte falsificados ao registrar a aplicacao;
recebimento e validagdo da aplicacdo pelo agente de registro quando a aplicacdo for registrada ou
durante a andlise da aplicagdo, antes de o documento ser fisicamente produzido.

Beneficios e procedimentos operacionais

E necesséria a implementacdo de dois subprojetos para contribuir com a seguranca desses dois estagios
delicados:

conversao do registro civil em um sistema sem o uso de papel;
producédo de cartées seguros dos funcionarios publicos.

Converséao do registro civil em um sistema sem 0 uso de papel

O elemento central que prova a autenticidade da identidade dos individuos solicitando documentos seguros

€ o extrato do registro civil.

A converséo do registro civil em um sistema sem o uso de papel é, portanto, baseada em pelo menos dois

objetivos principais:

- transmissé@o digital dos extratos por meio de um canal seguro, evitando ag¢fes fraudulentas por
intermediarios com acesso a copias ndo seguras;
criacdo gradual de um repositério digital de documentos do registro civil, que se tornara rapidamente o
principal banco de dados de todos os documentos de identificacdo. Lembrando que sempre sera
possivel adotar uma abordagem proativa para acelerar a digitalizacdo dos arquivos em vez de apenas
aguardar pelo recebimento das solicita¢cdes de renovacao do documento.

Nos paises que ndo consideram seus dados arquivados confiaveis o suficiente, também é possivel fazer o
registro nacional na forma de uma campanha de censo. Alguns paises optaram pelo registro biométrico pelo
ponto de vista de que a biometria digital e/ou facial do cidaddo continua sendo a fonte mais confiavel de
identificacdo sem erros. A inspecédo biométrica individual é feita quando um documento de apoio do registro
civil é transmitido, permitindo que a autenticidade seja verificada.

Seguranca do sistema de registro

Para evitar que os documentos seguros sejam trocados como bens, os funcionarios do sistema receberéo
os cartbes dos funcionarios publicos e, em sua fungdo como agentes de registro, validardo pessoalmente
todas as trocas de informac0des e estagios de modificagdo envolvidos na produg¢éo do documento.

Resumindo, para a area de registro civil: os primei  ros documentos de identificacdo eletrdnica a
serem fornecidos, estabelecendo uma base piloto exc elente, serdo os cartdbes dos funcionarios
publicos. Como os primeiros documentos a serem regi strados de forma segura, exercerdo uma
funcao ativa no suporte a seguranca por todo o sist ema de documentos.



Estudo de caso: uma implementag&o exemplar em Hong Kong

Hong Kong é uma regi&o administrativa especial da China. E um niicleo comercial e financeiro internacional,
com sete milhGes de habitantes. Com origens como uma col6nia britanica em 1842, foi devolvido a China
em 1997 e hoje é essencialmente diferente de todo o restante da . A lei de
privacidade dos dados pessoais, aprovada em 20 de dezembro de 1996, introduziu a estrutura para a
criacdo, utilizacdo e distribuicdo de dados pessoais em Hong Kong. Uma lei de transacdo eletrbnica,
aprovada em janeiro de 2000, funcionou como a base legal para a criagdo de uma das primeiras redes PKI
do mundo.

Em 2003, Hong Kong seguiu o exemplo da Finlandia, de Brunei, da Macau, e iniciou seu
proprio programa de carteira de identidade nacional. A carteira, que primeiro foi implantada pela policia, pela
area de trabalho e pelo pessoal de imigracdo, é oferecida a todos os cidaddos de Hong Kong em duas
versbes. Ha uma carteira para criancas com idade entre 11 e 18 anos, e uma carteira de adulto para todos
com idade superior a 18 anos. Em menos de quatro anos, a nova carteira ultrapassou sua predecessora e
agora é utilizada por mais de sete milhGes de cidaddos e residentes estrangeiros. A nova carteira de
policarbonato possui um microprocessador e pode armazenar dados pessoais, uma foto digital e duas
digitalizacdes de impressdes digitais. Funciona como o principal documento de identificacdo do pais e é
necessaria para empregos, votacao e recebimento de servigos sociais.

Desde o lancamento, a carteira foi apresentada como um dispositivo versétil altamente seguro com
inmeras fungdes, incluindo a de carteira de habilitacdo ou documento de viagem da OACI. Ela também
permite o cruzamento mais rapido de fronteiras, gracas as verificacdes autométicas de controle (canal
eletrbnico) que verificam a impresséo digital do proprietério da carteira. Esse controle da impresséo digital
biométrica de um passageiro leva, em média, apenas 12 segundos. A carteira também foi adotada pelas
bibliotecas publicas da cidade, um local simbdlico em Hong Kong.

O uso da carteira nos servicos eletronicos é ativado voluntariamente em uma agéncia de correio, usando o
certificado de servico eletrdnico. O servigo era gratuito no primeiro ano e esta sujeito a uma taxa desde abril
de 2007. Essas funcbes de autenticacdo e assinatura sdo um elemento chave no desenvolvimento dos
servigos eletrbnicos em Hong Kong, tanto nas aplicacdes publicas (atestados) quanto nas privadas
(contratos e documentos criptografados e assinados). Elas se baseiam em uma PKI (infraestrutura de chave
publica). Os bancos de Hong Kong foram uns dos primeiros a oferecer servicos bancarios eletrénicos
seguros.

Determinados dominios, como esportes, se juntaram ao movimento com servicos como, por exemplo,
apostas on-line (e-Win do jockey club de Honk Kong). Esse é um esporte de importancia nacional em Hong
Kong.

Desde 2004, para acelerar a adoc¢éo da carteira, foram configurados mais de 500 computadores e leitores
de cartdo para uso publico nos correios, agéncias de servigcos publicos e em 200 bibliotecas de Hong Kong.

Os servigos atualmente acessiveis pelos servigos eletrénicos incluem:

alteracao de endereco;

aplicacéo para o registro eleitoral;

notificacdo de rescisdo prematura de contratos de trabalho de trabalhadores estrangeiros residentes
e nao-residentes no pais;

renovacao de carteiras de habilitagéo e licencas de veiculo;

marcacao de horarios para testes de carteira de habilitacdo;

aplicacéo para registro de empresa ou agéncia;

preenchimento de formulario de restituicdo de imposto e consultas a impostos;

transacdes financeiras, incluindo as transa¢des da Bolsa de Valores de Hong Kong;

transferéncia de informacdes seguras nas empresas.

O sucesso da nova carteira de identidade de Hong Kong se deve em parte a vontade politica forte e
constante, as solidas infraestruturas técnicas e juridicas, a um documento visivelmente mais moderno e
seguro do que seu predecessor (um incentivo ao orgulho nacional), a percepg¢do de que a carteira
protegeria os direitos e a singularidade de seus cidaddos desde o langamento, a instalacdo de terminais de
autoatendimento e a integracdo em bibliotecas, apostas on-line e exemplos mais classicos de governo



eletrénico, como os impostos eletronicos. O uso de uma assinatura eletrénica, como em varios outros locais,
ainda é fraco em 2009.



e-Gov 2.0: fatores fundamentais para 0 sucesso

Escolhendo e construindo o caminho para 0 sucesso
Melhores préticas e fatores de sucesso

CAPITULO 1: INTRODUCAO

CAPITULO 2: CONSTRUINDO O CAMINHO PARA O SUCESSO

CAPITULO 3: O QUE OS CIDADAOS ESPERAM

CAPITULO 4: FATORES FUNDAMENTAIS PARA O SUCESSO

CAPITULO 5: DO GOVERNO ELETRONICO A UM GOVERNO CENT RADO NO
CIDADAO?







O que os cidadaos esperam

Para poder atender as expectativas dos cidaddos de maneira representativa, recorremos a trés estudos
baseados em grupos especificos de cidadaos, alguns com uso da internet e outros nédo, organizados por,
respectlvamente
CLCV (Confédération Consommation Logement et Cadre de Vie — Confederag¢do do consumidor
sobre estilo de vida e habitacdo), uma das maiores associa¢des de consumidores e usuarios da
Franca, representada por Reine Claude Mader, presidente;
DMSP (Centro de Pesquisas - Universidade Dauphine de Paris — Perspectiva da Estratégia de
Marketing Dauphine), usando o trabalho de Caroline Miltgen sobre confianca e dados pessoais,
na Franca e em toda a Europa;
Instituto para Estudos Prospectivos e Técnicos, com seu relatério de margo de 2009 para a
Comisséo Europeia.

Eles indicam que:
- as expectativas sdo altas para uma abordagem decididamente voltada para as preocupacdes

diarias dos cidadd@os, em ambito nacional e, acima de tudo, em &mbito local,
ainda estamos no inicio do ciclo educativo e os cidaddos ainda ndo possuem experiéncias
suficientes para expressarem de forma espontanea exatamente o que desejam no que tange a
transformagéo nos servigos publicos;
para eles, & mais facil descrever as melhoras que eles desejam encontrar na qualidade do servico
oferecido;
por ultimo, a grande maioria ainda pensa nos servi¢cos publicos como restritivos ou representantes
de uma obrigacdo. Apesar de os consumidores exigirem das autoridades publicas a mesma
qualidade de servico e a mesma consideragdo por suas necessidades que eles esperam de seu
banco ou da operadora de telecomunicacgfes, ainda hd um longo caminho pela frente antes de
eles considerarem seu relacionamento com 0s servico s publicos ativo e responsavel, a
ponto de poderem usar os servicos do Estado paraor  ganizar sua vida diaria

Se uma transformacao cultural precisa ocorrer para que iSso aconteca, é responsabilidade das autoridades
publicas fornecerem as instruges necessarias.

Ja foi considerado e demonstrado em capitulos anteriores que o documento de identidade seguro, a
identidade eletrdnica, funciona como uma ponte entre os cidaddos e a comunidade por meio das
autoridades publicas, além de fortalecer a transformacdo e o programa de governo eletrdnico de modo
geral. Esse documento e seu uso serdo, portanto, o foco da analise dos resultados dos trés estudos.

As duas perguntas examinadas dizem respeito:
a posicao dos cidaddos com relacdo a estes novos documentos;
ao instinto de proteger os dados pessoais e as condicdes necessarias para garantir que os cidadaos
estejam dispostos a transmitir seus dados, e por quais métodos, para obter servigos pela internet.

Opini&o dos grupos de foco da CLCV sobre documentos seguros

A introducd@o dos documentos de identidade seguros na Franca ndo capturou muito bem a imaginac¢édo do
publico em geral.

Para saber a opinido do consumidor, a CLCV organizou trés grupos foco, cada um formado por 10
consumidores. Os membros foram selecionados de acordo com os critérios a seguir: 0s membros do
primeiro grupo ndo sao membros da CLCV, os membros do segundo grupo sdo membros da CLCV sem
responsabilidades especificas e os membros do terceiro grupo sdo executivos ou individuos com
responsabilidades profissionais.

As informacdes a seguir foram obtidas de discuss6es com os grupos foco:

A S|tua(;ao atual que envolve a identidade:
os cidadaos franceses acham normal a necessidade de estar sempre com sua identidade. Esse nao
€ 0 caso em todos 0s paises e a resposta seria um pouco diferente se a pergunta fosse feita na
Irlanda ou no Reino Unido;
eles ndo possuem nenhum problema especifico com os documentos de identidade que possuem;
o sistema atual de emissdo de documentos é direto (eles podem ser obtidos localmente);



ndo é muito caro: sé é preciso pagar pela emissao de passaportes (89 euros);

a renovacao em caso de perda ou roubo é relativamente direta, ja que é necessario apenas seguir o
mesmo procedimento usado para obter o documento original;

ndo h& experiéncia do nivel sério de roubo de identidade que pode ser encontrado na Inglaterra.

Além da questdo da identidade na internet, a maioria dos cidaddos esta satisfeita com a situagdo atual.

Comentéarios: A justificativa de qualquer alteragdo significativa, portanto, precisa ser embasada:
- pela reutilizacdo de qualquer ponto de referéncia adquirido que nao tenha sido sujeito a nenhuma
observacéo especifica;
pela comunicacdo sobre o valor agregado do projeto, para fornecer uma demonstragdo clara das
novas vantagens oferecidas.

Com relacdo ao publico geral, a necessidade de documentos mais seguros precisa ser destacada,
especialmente para os cidadaos que ndo saem do pais. Também deve ser observado que a questdo de
documentos seguros ndo € muito conhecida pelo publico geral. Por isso, € necessario oferecer instrucoes.

Debates recentes organizados na internet, dos quais 3.000 usuarios da internet participaram, destacaram os
seguintes assuntos:
- Os cidadaos franceses estdo cientes da questédo da identidade, mas existem muitas davidas sobre o

objetivo final desses projetos: por que usar tecnologias que ainda ndo compreendemos?
Condic6es de emisséo (simplificacdo, rapidez)
Custo dos documentos seguros? A seguranca e os beneficios dos novos servigos possuem um
preco?
Os métodos de conservacao e consulta dos dados/condi¢des para armazenar esses dados: 0s sites
sdo privados? Atualmente, muitos acreditam que todo o processo é gerenciado pelo Ministério do
Interior da Franca.
Limitacdo de fungdes estritamente para o proprietario identificado do documento: o cartdo pode ser
usado para algum outro fim diferente do intencionado?
Ha um receio entre os consumidores, como destacado pela CNIL (Commission Nationale
Informatique et Libertés — a autoridade de protecdo de dados da Franca), de que as informacgfes
contidas nos cartdes inteligentes sem contato sejam obtidas de forma fraudulenta.
Quais sdo os tipos de controle realizados, especialmente com relagdo aos subcontratados
envolvidos no processamento de dados pessoais? Os consumidores suspeitam que os seus dados
pessoais estejam sendo gravados. Em especial, eles questionam que tipo de controle as
autoridades publicas terdo sobre os subcontratados.
Uma ultima pergunta: qual sera a influéncia dos novos sistemas de seguranga sobres outros
instrumentos seguros, como, por exemplo, cartes de débito e de crédito? Qual sera a interagéo
entre eles? Havera muita convergéncia?

Resumindo, precisamos pensar em como conquistaremos a confianca do consumidor e quais medidas
precisardo ser tomadas para atingir esse objetivo.

A informatizacao dos dados e a maneira com a qual ela facilita o registro de informacg&es sobre o individuo
fez com que varios participantes figuem em dudvida quanto a protecdo dos direitos humanos, em ambito
nacional e internacional.

Contatos: CLCV - 17 rue Monsieur — 75007 PARIS (Francga) - Tel .: +33 (0)1 56 54 32 10 — www.clcv.org  — e-mail:
clev@clev.or



Opinido dos grupos de foco do DMSP sobre dados pess  oais, identidade eletrbnica e
confianga nos servicos eletrénicos

Os resultados mostrados abaixo foram obtidos de um estudo realizado em 2005-2006 com respeito a
diferentes grupos de adultos e as condi¢des de comunicacao dos dados pessoais.

Sao fornecidos um grafico e duas tabelas para completar essas informacgdes.

Qual é o relacionamento dos cidaddos com seus dados pessoais? Com relacéo aos dados da identidade ou
aos dados relacionados ao status social e de salde do individuo, até que ponto os dados séo privados ou
publicos?

A resposta fala por si propria:

"Meus dados pessoais me pertencem: quero poder usa-l  0s com
liberdade e até mesmo vendé-los, se for de minhavo  ntade"
- Até que ponto essa afirmacao reflete sua opinido  ?

11% 8%

9%
Nao reflete

Nao reflete muito
Até certo ponto
Totalmente

Sem opinido

22%

B OO @O

O gerenciamento da identidade leva os individuos a tomarem decisdes. Veja abaixo a ordem dos
critérios que permitem que os cidaddos avaliem se desejam se inscrever em servigos nos quais os dados
pessoais devem ser informados:

1. contexto no qual a informacéo é solicitada (publico/comercial);

2.tipo de contato solicitando os dados — favorecimento da familiaridade no lugar de um cenario mais
publico;

3.tipo de dados solicitados e grau de sensibilidade (por exemplo, endereco postal e detalhes de cartao
de crédito versus endereco de e-mail);

4. tipo de vantagens que podem ser obtidas em troca.

Ao tentar caracterizar o comportamento dos cidaddos que informam os dados pessoais, também ocorreram
tentativas de analisar comportamentos diferentes. Juntamos isso com um estudo feito ha algum tempo
(1995) na tabela abaixo para demonstrar a estabilidade relativa desses dados. Todavia, a percepcao geral
do risco aumentou em 6% nos dez anos entre os estudos.

Os legitimistas aceitam o ponto de vista das autoridades, mas os pragmaticos baseiam sua aceitacdo nos
beneficios visiveis.

Cuidadoso

Data e autor do estudo Reservado legitimista

Pragmatico Benevolente

. 0 0,
Alan Westin, 1995 25% 550% 20%

Caroline Miltgen, 2006 31% 24% 25% 20%




Para concluir o estudo, perguntamos aos grupos quais sdo as razdes pelas quais eles usam nomes
falsos ao acessarem 0s servigos on-line. Novamente, os resultados sdo consistentes de modo geral. A
principal motivag@o ndo € ocultar ou assumir outra identidade, mas proteger sua identidade real . Isso
mostra que existe uma conscientizagdo dos individuos quanto a necessidade de proteger sua identidade e a
confiabilidade dos dados pessoais, dada a incerteza continua do mundo digital e a confiabilidade um tanto
quanto aleatdria encontrada: nunca podemos ter realmente certeza do que esta acontecendo por tras da
tela dos servigos eletrdnicos que acessamos. E por isso que recomendamos o uso de logotipos, simbolos

e codigos das autoridades, para oferecer garantias e seguranca necessarias para atingir a ampla
aceitacao publica.

Razdao fornecida para o uso do nome falso Dimensao da seguranca Dimensdao da liberdade
Para proteger minha privacidade 35%
Por principio 26%
Para néo ser reconhecido 21%
Para ser mais criativo 9%
Para que minha opinido tenha mais valor 6%
e para ser mais bem compreendido
Para fingir ser outra pessoa 4%
Estudo "Os jovens e os servigcos digitais emergentes ", publicado em marco de 2009 e
realizado pelo Instituto para Estudos Prospectivos e Técnicos em nome da Comissdo

Europeia

Esse estudo ajuda a compreender a imagem dos servicos eletrbnicos e a idéia de confianca em
desenvolvimento entre a geracao que mais se beneficiara dessa transformacéo, com uma cultura de internet
muito mais desenvolvida. O estudo, realizado em 2008, baseou-se em 5.265 respostas completas e 6.000
respostas parciais de jovens entre 15 e 25 anos na Franca, no Reino Unido, na Alemanha e na Espanha.
Em primeiro lugar, foi revelado que uma determinada parte dos jovens consultados esta ciente dos riscos
oferecidos pela internet com relagdo aos dados pessoais e que a maioria esta esperando pela chegada de
novas solucdes técnicas e preventivas.

Analise de fatores encorajando o uso dos sistemas d e identidade eletronica:

Varios fatores podem encorajar o uso dos sistemas de identidade eletrénica. Os jovens consultados
querem receber garantias de que seus dados pessoais estejam protegidos e que as transacgdes
executadas sejam seguras. Na Franga, 71% dos jovens insistem na importancia das garantias e
65% dos jovens desejam logotipos e rétulos para refletir essas garantias. Na Alemanha, 67% dos
jovens afirmam que querem garantias, mas apenas 34% deles solicitam rétulos ou logotipos.

A demanda se concentra muito mais nas garantias do que nos elementos de controle. Acima de
tudo que foi pedido esta o risco percebido de ser completamente coberto.



Fatores que incentivam o uso dos sistemas de identi dade Garantia ou controle

eletrénica

Garantia de que a lei de prote¢éo de dados esta sendo cumprida 72 G
Garantia de que os dados néo serdo vendidos nem reutilizados 69 G
Rétulo ou logotipo provando que o servigo é seguro 52 G
Um arquivo individual dos meus dados e transacdes para que eu

possa saber quais sdo as informagdes gque o site possui a meu 49 C
respeito

Obtenc¢éo de um recibo depois de fornecer as informacdes 49 C
Informagdes no sistema de informacdes 54 C
Informacgdes sobre como os dados fornecidos serdo usados 59 c
Depoimentos de pessoas que ja usaram o sistema 42 C

Analise de fatores que incentivam o uso dos servico s eletrbnicos

Em primeiro lugar, 92% dos jovens questionados insistem em um servigco de protecdo da privacidade e 88%
insistem em poder verificar os dados enviados. Essas rea¢des aparecem em todos 0s cenarios do estudo e
€ importante que elas ocupem um local central na promocao e no uso dos servigos eletrdnicos.

Fatores que incentivam o uso dos servicos eletrdnic 0s

Se minha privacidade for totalmente respeitada 92
Se eu puder escolher os dados pessoais que eu quero fornecer 88
Se o servico for gratuito 86
Se 0 servico me poupar tempo 83
Se o registro for muito facil 79
Se meus amigos recomendarem com entusiasmo 68




Quem deve oferecer estes servigos?

Entidade % InstituicAo ~ Empresa lSem _f|ns
ucrativos
Uma organizacdo governamental 25 0,79
A autoridade central — o Estado 33 0,77
As autoridades locais 18 0,70
Uma empresa com a qual vocé ja esteja acostumado 34 0,70
Um prestador de servi¢os especializado 23 0,57
Uma organizac¢ao sem fins lucrativos 30 0,95

Havia vérias respostas possiveis. O resultado € bastante esclarecedor: deposita-se maior confianga no que
ja é conhecido e no que j& foi vivenciado e testemunhado.

Em segundo lugar, o indice de confianga é mais alto para as instituicdes mais claramente associadas a
protecdo e a garantia do bem comum: no topo da lista estdo as ONGs e organizagdes sem fins lucrativos,
reconhecidas por defender o bem comum e operar em uma estrutura voluntaria. Em seguida, estdo as
organizagbes que apresentam simbolos e cddigos de autoridade. Por dltimo, estdo as organizacdes
privadas ou publicas desconhecidas.

Isto também tende a indicar que apenas possuir autoridade ndo é o suficiente; é necessario anunciar e
promover.

Para resumir os trés estudos, os cidadaos desejam ser levados em consideracdo e serem respeitados
como individuos, mas é dever das autoridades publicas guid-los para a transformacéo e reafirmacédo da
"coesao social”.

Uma das principais consequéncias e um fator fundamental para o sucesso dessa transformacéo € que deve
existir um nivel ideal de confianca e aceitagdo dos cddigos, simbolos e produ tos por parte do cidadao.
E importante lembrar que a aceitacédo simultanea dos trés fatores (codigos, simbolos e produtos) é essencial
para evitar inconsisténcia e perda de confianca. Assim, os cidaddos poderdo observar a consisténcia
necessaria entre pensamento, palavra e acgao.
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4.1 Governanca de um sistema nacional de governo el  etrbnico

Identificar os desafios de modernizag&o enfrentados pelo Estado

O principal desafio, e a politica de agdo mais frequente do governo eletrénico é, acima de tudo, a de
oferecer uma estrutura moderna e competitiva para o desenvolvimento, tanto econémico como social, do
Estado, no que diz respeito a:

fornecer uma contribuicdo essencial ao desenvolvimento humano, social e econbémico, para o
beneficio dos cidaddos, com um grande impacto na qualidade da coeséo social e, em particular, para
0s membros da sociedade menos privilegiados (chamados de programas de “inclusao digital”);

fornecer apoio estratégico para revitalizar a competitividade das empresas: oferecendo uma estrutura
moderna que diminua a rotina burocratica para incentivar a criatividade e a provisdo de capital das
empresas, e estimular o desenvolvimento econdmico. Com essa finalidade, a estrutura juridica que
promove trocas eletronicas é elaborada - regras de confianca digital — para a qual sistemas como a
assinatura eletrénica também tém uma contribuicao direta.

Esse movimento fundamental no que diz respeito ao desenvolvimento representa vantagens politicas, tais
como:

fortalecimento da democracia e melhoria da qualidade de vida dos cidadaos;

inclusdo de todos os cidaddos no esforco de promover a modernizacdo e o fortalecimento da coesdo
social através da capacidade de reconciliar cidaddos com autoridades do setor publico usando
ferramentas de administracao digital on-line e tecnologias de comunica¢do moderna relacionadas.

Preparar os estagios progressivos do procedimento d e modernizacao

A introdugdo de um programa de governo eletrdnico representa uma importante decisdo politica que
envolve todos os 6rgaos administrativos e que resulta em uma grande transformacéo cultural nas praticas
de relagGes de servigos entre os provedores de servigos publicos e usuarios. Esse procedimento pode levar
varios anos, portanto € necessario garantir que os diferentes estagios sejam programados para correr em
paralelo, e langar projetos pilotos demonstrando a vontade politica, os resultados potenciais e os beneficios
gue podem ser gerados pelo programa.

Os governos normalmente adotam um procedimento de trés estdgios para alcancar os objetivos de
desenvolvimento mencionados acima. Ele envolve:

em primeiro lugar, estabelecimento de confianga nas trocas digitais, imprescindiveis para o pais;

fornecimento de documentos de identidade seguros baseados em um registro civil confiavel, para
oferecer a cada individuo acesso a cada um dos servicos modernizados do Estado, promover
mobilidade nacional e internacional, com o propdsito de proteger a identidade dos cidadéos e lutar
contra a fraude e os crimes eletrénicos. Tais documentos seguros também ajudam os paises a
participar na cooperacao internacional no que diz respeito a regulagdo de migracdo. E também o
primeiro resultado real e tangivel do programa de transformag&o, mesmo sem servigos de aplicagéo:
pode ser comparado a uma estrada sem fluxo de trafego ou saidas. E por isso que a primeira
utilizacdo alocada para estes documentos é a capacidade de utiliza-los como documento de viagem,
padronizando-os com as exigéncias da Organizagdo de Aviacao Civil Internacional (OACI).

desenvolvimento de servigos nos setores social, econdmico, de saude e educacéo. Essa politica inclui
a abertura de servigos comunitarios e centros de informacdo aos cidaddos para assegurar que 0
apoio dessa modernizacao seja oferecido se possivel no local, em todos os territorios e para todas as
camadas da sociedade, cobrindo todos 0s eventos que ocorrem como parte da vida cotidiana.



Loja de varios servicos no Canada oferece abordagem conforme a necessidade. Isso é fruto de uma
abordagem de marketing completa na qual a demanda d  os cidaddos esta no centro do projeto de
servigo.

Criando um ambiente de confian¢a na modernizacédo do Estado

Para que o Estado seja modernizado, todos os recursos oferecidos pela Tl e tecnologias de comunicagéo
precisam ser aplicados no sentido de estabelecer relagdes flexiveis e interativas, sem restricbes de espago
ou tempo, entre os cidaddos e os prestadores de servico publico. A transi¢cdo para comunicagdo de
multimidia € uma oportunidade de refazer e revisar textos antigos, geralmente formais demais e com
estruturas inadequadas de regras arcaicas. N6és podemos tomar como exemplo os textos relacionados a lei
de propriedade intelectual, onde no que diz respeito aos formularios de arquivamento, o campo “assinado
por ele/ela em maos” foi substituido por “assinado por ele/ela pessoalmente”, na versdo gque autoriza o

arquivamento digital certificado por uma assinatura eletrénica.

A expansado da comunicacgdo, envolvendo tecnologias digitais e multimidia, levou & necessidade de incluir
esses novos canais de comunicacdo no sistema de mutuo “pacto de confianca” entre os cidadaos e o
Estado, de forma que as exigéncias legais possam ser claramente mostradas e, acima de tudo, facilmente
identificadas.

Assim, um “pacto de confianga” desse tipo esta no centro da politica de modernizagdo da empresa.
Ele tem como base dois elementos basicos essenciais
o primeiro especifica, em particular, as exigéncias legais em termos de identificagdo segura;

0 segundo deve autorizar claramente o uso do canal digital para todas as acdes e transacoes, e as
condic¢des de validade gerais para essas trocas.

Assegurando confiabilidade na identificacao

A confiabilidade e a seguranca dos documentos de identificacdo s@o evidéncias para a identidade daqueles
gue fazem parte da troca, e asseguram a protecdo e a confidencialidade dos dados trocados.

Esses documentos sdo produzidos mediante a apresentacdo de documentos de registros civis reconhecidos
ou certiddes correspondentes (certiddes de nascimento, registros de populacéo etc.).

O registro civil é, desse ponto de vista, a base de dados de origem , certificando a autenticidade das
identidades e vinculos familiares. Moderniza-lo e assegurar sua confianca é geralmente a peca fundamental
para todo o processo e o primeiro dos projetos correspondentes. O registro civil, com sua confiabilidade



assegurada dessa maneira, gera “documentos basicos” , fornecendo uma base na qual documentos
seguros secundarios (eletronicos ou biométricos) podem ser produzidos (cartdo de funcionario publico,
carteira de identidade, passaporte, licenca de residente, carteira de habilitagdo, carteirinha de seguro de
salde, cartdo de previdéncia social etc.).

Adaptando a estrutura legal e reguladora

A estrutura legal e reguladora além de autorizacéo estrita para proceder através de canal digital deve ser
coberta de uma perspectiva global, abrangendo o programa completo de governo eletrénico. Seu objetivo é
produzir uma base legal para todas as regras estabelecendo a “estrutura de confianca”.

Ela entra em vigor quando assegura a continuidade dos direitos em todas as circunstancias e em todos os
canais de comunicagdo com a mesma seguranca legal, especificando em particular:

a validade de documentos escritos, contratos e trocas digitais, da identificacdo digital e da assinatura
eletrbnica, de acordo com padrdes internacionais,

regras que governam a relagdo eletrénica dos cidaddos no que diz respeito aos servicos publicos e
comércio eletrénico;

a definicdo dos dados privados (DCP) para cada cidaddo e as regras para assegurar sua protecao;

as regras que regem a administracao digital do registro civil, incluindo, para aqueles paises que
optaram por elas, as regras de uso para bancos de dados biométricos associados.

Administrando e unificando o programa e seus desafi 0s, e avaliando os resultados

Todo o processo geralmente conta com uma coordenacédo estreita entre cada um dos servicos do Estado
envolvidos em habilitar tal plano para o sucesso, focando em particular:

na coordenacao interministerial, geralmente sob prote¢cdo do Primeiro Ministro, as vezes do Ministro
da Fazenda, que estrategicamente administra o processo de modernizacédo do Estado;

em um comité interministerial técnico ou operacional para a "modernizagdo dos servigos publicos";

em uma plataforma técnica interministerial que forne¢a um elo entre os varios ministérios, oferecendo
assisténcia aos diferentes servigos publicos interessados, tratando em particular da operagdo de TI
para a criagdo, distribuicdo e inspec¢do da validade dos documentos assegurados (consulte também,
abaixo, “Arquitetura basica de um sistema de governo eletrénico”). Essa estrutura ser4 chamada,
adiante, de “servico técnico nacional para documentos seguros”; deve-se assegurar, em particular,
que ela esteja estreitamente ligada ao registro civil, o qual constitui o0 mais alto nivel de referéncia em
termos de identificacao de "origem".

Nos vérios Estados que quiseram estabelecer uma forte associacao entre autoridades regionais e locais e o
processo do governo eletrdnico nacional, um grupo de representantes regionais foi criado no qual todos os
niveis de apoio ao desenvolvimento do governo eletr  6nico séo representados

Alguns paises, como a Bélgica e a Austria, estabeleceram suas proprias abordagens de marketing e metas
dos seus servi¢cos, com base nesse grupo representativo. Como o nivel regional é necessario a fim de
garantir o sucesso em um nivel local e apoio comunitario, é claramente vantajoso associa-los dentro das
bases do programa na vida local.

Por exemplo, a carteira de identidade nacional, a identidade eletrénica, pode ser criada de tal maneira que
por padrdo ela prepare o caminho para que os certificados possam ser personalizados, permitindo assim
gue o documento de identidade seja considerado como um "cartdo do cidaddo", oferecendo acesso a
servigos especificos disponiveis no lugar de residéncia do proprietario. Essa é a abordagem escolhida em
Portugal, na Austria e na Alemanha, onde o “cartdo do cidad&o” possibilitou expressar melhor a vontade
publica de colocar os cidadados no centro de todo o programa e-Government 2.0.



4.2 Projetando a arquitetura global para um program a
nacional de governo eletrénico

Arquitetura basica de um sistema de governo eletron ico

A eficacia do governo eletrénico depende de sua habilidade de lidar eficientemente com as necessidades
dos cidaddos ou empresas. Essa eficacia depende inevitavelmente da capacidade dos servigos do Estado
de distribuir e coordenar recursos em beneficio do usuario.

A maioria dos Estados implementa uma plataforma que faz o papel de fluxo de trabalho para informacéo
administrativa através de uma plataforma compartiihada, com o propoésito de racionalizar despesas
enquanto assegura que o maximo de servigos basicos sejam fornecidos para todas as administragdes.

Essa arquitetura compartilhada tem como objetivo:
implementar a estrutura para desenvolvimentos futuros;
aumentar a seguranca e a confiancga (eliminar entrada duplicada);
assegurar interoperabilidade para todos os ministérios;
proporcionar consideraveis economias financeiras para o orcamento do Estado;
reduzir esforco e investimento adicional para a modernizacéo de negocios e dominios;

ser capaz de atender, de maneira coordenada, as necessidades complexas dos cidadaos
(administracéo eletrénica).

Essa plataforma compartilhada de trés niveis cumpre 0s seguintes papéis:
fornece a arquitetura e a rede de alta velocidade para os servicos interministeriais;

oferece a estrutura de apoio para todas as aplicagbes do governo eletrbnico, e linhas de frente para
aqueles ministérios que as requerem;

oferece servigos centrais em nome de todos os servigcos publicos para poder otimizar e reduzir os
custos de controle e validacdo de autenticacdo dos usuarios para os servicos eletrdnicos do Estado,
ja implantados ou atualmente em implantacéo;

facilita a producédo e distribuicdo de documentos de identidade seguros, incluindo documentos
biométricos onde relevante;

coloca em pratica os servigos confiaveis e a terceira parte nacional confiavel que o Estado requer
para obter a autorizagdo de certificagdo para certificados X509 para documentos seguros, no sentido
de ter acesso e promover o amplo uso do arquivo seguro, protocolo digital e servicos de assinatura
eletrdnica. Com esse fim, ela hospeda a autorizacdo de certificacdo do Estado, o sistema para
validacdo de assinaturas eletrbnicas e autenticagdo de todos os elementos que produzem
documentos seguros emitidos pelo Estado;

coloca em pratica uma terceira parte publica confia  vel que é autbnoma e independente
garantindo protecdo de dados e de privacidade, e implementando os principios de metas e
proporcionalidade na interoperabilidade da base de dados publicos contendo DCP (dados privados),
de acordo com os termos da lei em vigor.

qguando for o caso, hospeda, de maneira separada, se possivel, servicos que permitem que a terceira
parte confiavel encarregada do controle e protecdo da privacidade dos cidadédos tenha as instalagfes
operacionais da autoridade alocadas nela;

hospeda, quando for o caso, servicos de portais de cidaddos ou empresas permitindo melhor
coordenacdo e acesso simplificado para os cidaddos a todas as aplicacdes desenvolvidas pelos
outros ministérios e servigos do Estado.
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Fluxo de trabalho interministerial de trocas rapidas

Interoperabilidade — protecao de privacidade e terc  eira parte confiavel

Uma questado crucial referente a implementacdo de um programa de governo eletrbnico que deseje seguir
os padrdes recomendados pela OCDE, pela ONU e pela UE em termos de protecdo de dados privados é
encontrar o ponto mais adequado entre interoperabilidade e verificagdo cruzada de informac¢des de dados
privados, para conseguir maior eficiéncia de um lado, e do outro, a separagédo dos dominios, para respeitar
o direito de privacidade dos cidad@os no que diz respeito a saude ou as financas, por exemplo.

Deve-se notar que a definicdo e o método de protecédo de dados privados (DCP) variam de acordo com a
estrutura especifica legal e regulatoria que se opera em cada Estado.

Os dois maiores principios que regem o que se considera o que ha de mais avancado em termos de
interoperabilidade e protecdo de dados privados sao:

o principio das metas finais : em uma plataforma de interoperabilidade, cada proponente é capaz de
acessar somente os dados para os quais ele/ela possui mandatos legais de autorizagdo de consulta;

0 principio da proporcionalidade : em uma plataforma de interoperabilidade, em resposta a uma
pergunta de um proponente, ele/ela recebe dados que correspondam especificamente a pergunta
formulada.

Assim, por exemplo, para a pergunta: “Este cidadéo, cujo nome é “X”, portador da carteira de habilitagdo de
namero “Y”, tem mais de 18 anos?", a resposta sera SIM ou NAO, sem nenhuma outra informacao, como a
idade ou a data de nascimento do cidad&o.

E o papel especifico de uma plataforma de interoperabilidade implementar a “estrutura compartilhada de
confianca ", verificando se o proponente esta adequadamente autorizado e se a resposta estd compativel
com as regras de protecao dos dados privados. Ela pode ser direcionada também a uma terceira parte,
subsequentemente denominada “terceira parte confiavel”, ou na forma de regras de troca comum em um
servico de acesso inicial para cada um dos servicos, responsavel por cuidar dos controles. Nesse caso,
esse servigco de contato inicial € chamado de “ponto de acesso confiavel ”




Terceiras partes publicas confiaveis para protecao de privacidade?

Um namero crescente de paises estdo confiando essa interoperabilidade a um ou mais 6rgéos do
setor publico encarregados de assegurar protecao de dados pessoais de acordo com os dois
principios especificados acima. Esses 6rgédos do set or publico, conhecidos como “partes
terceiras confiaveis”, garantem que a privacidade s eja protegida. Dependendo do pais em
questao, as vezes elas séo constituidas por operado  ras do servico publico garantindo protecéo

contra qualquer abuso de interoperabilidade dos dad 0s pessoais dos cidadaos - seja por
empresas, individuos ou drgdos do governo, e podem ter poderes legais genuinos para tomar
medidas disciplinares ou exigir o cumprimento das r egras.

O diagrama acima também ilustra as camadas de inter  operabilidade que € importante regular em
trocas entre 6rgédos do governo, no nivel nacional e no internacional. Deve-se notar que, em um
relacionamento de confianga entre duas organizacdes , o elemento basico que habilita a matua
confianca é que cada parte reconheca como confiavel 0 método de organizagéo das regras de
confianca da outra parte, dentro de seus proprios a mbientes. Esse acordo bilateral — ou
multilateral — estabelece entdo o chamado “circulo de confian¢a”, e o conjunto de regras aceitas e
criadas em comum conduzem ao estabelecimento da “es trutura de confianca”, na qual se da a
interoperabilidade entre membros do circulo de conf ianca.

Trés modelos de arquitetura para a interoperabilida  de de identidades e servicos com
governo eletrénico

Trés modelos principais, permitindo trocas entre cidadaos e os varios 6rgdos do governo a serem regulados,
atualmente dominam a escolha das instalagGes que atendem as necessidades de interoperabilidade.

O sistema Unico de identificacdo  organiza a protecédo dos dados, por exemplo colocando em pratica
um oOrgao nacional de protecdo a privacidade, que atua como uma terceira parte confiavel e operador
de troca. O objetivo é proteger os cidadaos dos abusos da interoperabilidade dentro dos dominios de
informacao e garantir que as regras estipuladas acima sejam rigorosamente seguidas (Bélgica). Deve-
se observar que na Bélgica o Estado foi ainda mais adiante colocando em prética cinco comissdes de

partes terceiras confiaveis para protecdo a privacidade, compartimentalizadas pelo dominio
(administracéo do setor publico/ministério do interior, financas, sadde, assuntos sociais e justica).

Um sistema de identificagdo mudltiplo unificado , alinhado com o modelo proposto pela Liberty
Alliance, no qual um dnico segredo funciona como um vinculo entre o dominio das informagdes e fica
em poder do cidaddo e/ou de um 6rgéo publico de protecdo a privacidade, oferecendo um servigo
nacional que valida os identificadores e possibilita a interoperabilidade entre os identificadores
(Austria); A Austria considera que é papel do Estado garantir a seguranca do "token" de identidade
béasica, confiando-a ao cidaddo e a comissdo de privacidade, mas cabe aos cidadaos dizer em que
formato e em qual 6rgao de distribuicdo eles gostariam que suas “identidades” fossem mantidas,
levando em consideragdo que eles podem escolher varias opgfes. Esses identificadores secundarios
tirados da mesma origem ndo operam em conjunto e ndo permitem um retorno para a origem do
registro civil, sendo este protegido.

Um sistema de identificagdo particionado  — onde, por sua natureza, os identificadores s6 podem
ser conectados pelos préprios cidadaos. O documento, por questédo de conveniéncia, pode acomodar
vérios identificadores na forma de um "portfélio" de identificadores, evitando a necessidade de um
cidadédo carregar um grande nimero de documentos seguros (Portugal).

Assim, cada sistema de identificacé@o tera sua contraparte assegurando tanto a efetividade da resposta no
que diz respeito a necessidade, quanto a conformidade do controle com os dois principios basicos de
protecdo de dados privados.



Na Austria, o Estado garante a seguranca do token d e identidade bésica. Os cidad&os escolhem o
formato que eles preferem: o cartdo do cidaddo é um  a opc¢do, mas ha também o telefone celular e o

cartdo de crédito...

Sexo, altura, nacionalide
N° ident. civil

N° do documento

N° versdo

N° identificac&o fiscal

Zona de leitura por maquina

(MRZ)

Sobrenome
Nome
Data de nascimento

Fotografia

Assinatura digitalizada Data de validade

Filiagédo
N° previdéncia social
N° usuério de salde

Em Portugal, a carteira de identidade apresenta var ios identificadores visiveis na frente e no verso
da carteira. A Constituicao proibe o uso de um Gnic 0 arquivo central para todos os dominios.




4.3 Assegurando a confiabilidade do sistema de iden  tidade: a
base da confianca no governo eletrénico

Quando se trata da modernizacao do relacionamento entre cidaddos e a comunidade ou 6rgdos do setor
publico no sentido de melhorar a habilidade de cada individuo exercer seus direitos e responsabilidades, e
até assegurar a justica social, a luta contra a fraude de identidade claramente se torna uma area importante
que deve ser melhorada.

Mas qual seria 0 propdsito de emitir documentos seguros se o registro civil e suas fontes de dados fossem
faceis de falsificar e até corromper com um histérico de versao incerta?

Refor¢cando a confiabilidade do registro civil

Como visto em Portugal — onde o Estado dedicou varios anos para validar sua base de dados de referéncia
de registro civil —, os cidad@os que tém dois nomes e dois sobrenomes podem escolher e trocar a ordem
deles. L4, a questdo da consisténcia, confiabilidade e harmonizacéo do registro civil € um desafio no cerne
da politica de identificagdo do cidaddo, no sentido de obter diretrizes precisas, confiaveis e padronizadas
para oferecer acesso seguro aos dados e ajudar no combate a fraudes.

Quando se trata da distribuicio de documentos seguros, a vantagem de comecar com o foc o em
cartdes publicos oficiais é também um ponto importante, assegurando a confianga das solicitacdes
recebidas para documentos seguros, que serdo assinados eletronicamente por funcionarios publicos
certificados, reduzindo assim a rara, mas possivel, tentacdo de cometer fraude interna.

Rumo a um registro civil biométrico?

Um ponto de partida na consolidagdo ou harmonizacao do registro civil é procurar o elemento
inconfundivel com a maior confiabilidade que possib ilite que um individuo seja identificado.

Em muitos paises onde nomes, enderecos e datas de n  ascimento sdo padronizados e confiaveis,
essa base pode ser usada como um sistema de referén cia de identificacdo. O elemento
biométrico, em situac6es assim, fica sendo um atrib uto simples que torna possivel assegurar o
elo entre a pessoa fisica e os dados.

Em paises onde o trabalho de padronizacdo semantica nos nomes dos cidaddos ndo esta
totalmente pronto, nés poderiamos assumir que o rec onhecimento biométrico sera provavelmente
0 elemento comum com o maior grau de confiancga. Ele funcionara como a base da identificacéo.

Nessa questéo, deve-se notar que, embora geralmente  se considere que a identificagdo de dados
seja compartilhada entre o cidaddo interessado e 0s orgaos do governo, os dados de registro civil
sdo, contudo, geralmente vistos como representacao de dados privados. Tais dados pertencem ao
cidaddo propriamente, que os confiam ao Estado no p  apel de tabelido e arquivador, e entdo os
apresenta, quando solicitado um documento oficial e mitido pelo Estado. O registro civil, nesse
sentido, pode conter dados biométricos do individuo , tdo logo eles possam ser considerados,
exceto em caso de acidentes, como sendo permanentem ente validos e confiaveis.

No caso de bancos de dados biométricos compilados p reviamente, a emissao de licencas de
residéncia, novas carteiras de identidade eletrbnic a e passaportes biométricos serd uma
oportunidade de atualizar dados biométricos e compa rar novamente o vinculo inconfundivel das
impressdes digitais com o nome que consta no regist ro civil.

Documentos publicos oficiais também possibilitam um modelo piloto de distribuicdo de documentos seguros
a serem produzidos.

Esse modelo provou representar uma vantagem nédo desprezivel que permite que a confianga da estrutura
de apoio seja melhorada e que a mudanga para trocas digitais seja acelerada. Ele oferece uma
oportunidade inicial para melhorar a eficiéncia e reduzir o tempo de processamento para os 6rgaos do
governo. Os servigos on-line que depois serdo implementados ofereceréo ainda melhor desempenho.



4.4 Modernizando o Estado — o que precisa mudar? E 0 que
deve ser mantido como esta?

Fortalecendo a democracia e a coesdo social —umte  ma central do projeto

Antes de responder a essa pergunta tdo importante, deve-se lembrar que a adesdo s6 ocorrerd quando o
cidaddo conseguir identificar claramente tanto as vantagens da nova abordagem quanto os pontos de
referéncia em termos da compreenséao dele e habitos comuns referentes as interacdes dele com os servigos
publicos.

Na auséncia desses dois elementos, existe o risco de se criar um clima de desconfian¢a, o que leva a uma
necessidade onerosa de fornecer treinamento e orientagéo.

Com esse proposito, € de suma importancia assegurar a continuidade do elemento crucial de coesao
social:

autoridade do coletivo;
confianca que legitimize e apoie essa autoridade.

Tal continuidade se confirma ainda mais quando possibilita que o cidaddo a reconhecga e a associe com o
carater publico unificador do programa de governo eletrénico.

A introducdo ou o acesso misto a servigos comerciai s e ndo comerciais deve, portanto, acontecer
com grande precisdo e ser implantada em fases que correspondam ao tempo necessario para se tomar
conhecimento sobre 0s servigos e estabelecer novos pontos de referéncia.

Misturar diferentes topicos de comunicacado no intuito de prestar um grande nimero de servicos com muita
pressa, por exemplo, seria particularmente contraproducente e poderia representar um desservi¢o para a
estratégia de reconhecimento e transmissdo do sistema de valores concebido pelo programa de governo
eletrénico.

Construindo uma estrutura em torno de um forte sist ema de valores que assegure 0s
interesses publicos.

Autoridade e confianga sé@o dois extremos do mesmo espectro e, juntos, formam a base da coeséo social.
Da mesma forma, transparéncia e capacidade de rastreamento estdo entre os simbolos e atributos
essenciais para uma democracia moderna que queira promover a coesao social:

de fato, em resposta a confianca expressa pelos cidaddos, vem a exigéncia por transparéncia que a
autoridade deve aceitar como parte desse contrato;

em resposta ao poder exercido pelas autoridades publicas, vem a exigéncia de rastreamento, que os
cidaddos devem aceitar como a garantia da estrutura de confianca e o componente fundamental para
gue eles se definam com liberdade e para que atuem dentro da coletividade.

Autoridade, confianca, capacidade de rastreamento e transparéncia: sdo esses 0s quatro
componentes fundamentais "intocaveis" para o éxito de um procedimento de governo eletrénico e
para a adesdo a modernizacdo que ele traz consigo —  eles devem assumir a forma de simbolos e

codigos (ex.: uma etigueta) que sejam facilmente re conheciveis e identificaveis como
representacdes do interesse publico que o programa de governo eletrénico pretende desenvolver:

se 0 programa de governo eletrdnico estiver em vigéncia: nesse caso, esses principios fundamentais
devem ser enfatizados ou reconstruidos para acrescentar uma nova dindmica ao procedimento; eles
devem ser incluidos e devem se tornar uma caracteristica permanente da estrutura dos valores
escolhidos baseados na autoridade coletiva;

se o programa de governo eletrdnico estiver apenas comecando: esses principios fundamentais
devem ser tomados como um sistema e um corpo de regras pensado a ser distribuido. Todos
indicados como parceiros para o procedimento devem estar em conformidade com ele e podem
ilustrar sua participacdo nas orientacdes subsequentes de comunicacdo e implementacdo -
segurancga, confianca, protecdo de informacdes, o direito a transparéncia etc. para obter confianca,
legitimando-a e respondendo a ela.



Por exemplo: carteirinha de salde certificada pelo "governo eletrénico” (identidade assegurada pelo Estado,
transparéncia e capacidade de rastreamento controladas pelo paciente, prote¢do de informacBes garantida
etc.)

A escolha de parceiros e métodos para promover o amplo uso do programa €&, portanto, essencial para a
ades&o ao programa e para garantir gue suas bases sejam estabelecidas na vida diaria.

Transparéncia e capacidade de rastreamento — os cri  térios que constituem a democracia
moderna?

Todos tém consciéncia do medo da sindrome do "Big Brother", e isso permanece sendo o maior obstéaculo
para a implementacdo da interoperabilidade efetiva de dados. Contudo, precisamos dessa
interoperabilidade se quisermos responder de maneira fluida e agil as necessidades especificas de cada
cidadao, cujas situacdes pessoais sdo complexas e especificas, conforme suas diferentes posigbes em
relagdo aos aspectos sociais, familiares, fiscais e econdmicos.

Como o papel da capacidade de rastreamento pode ser entendido e reavaliado?

A capacidade de rastreamento esta presente em todos os lugares de nosso ambiente global e digital:
telefones celulares e cartfes de crédito tém sido os principais vetores ha varios anos, sem encontrar
muita resisténcia.

A questdo j4 ndo se concentra mais em evitar a capacidade de rastreamento, mas em controlar o
carater unilateral e indomado, para tornar seu uso e conjunto de regras aceitaveis socialmente, com
uma estrutura de valores que respeite tanto os interesses gerais quanto individuais.

Papel da capacidade de rastreamento na democraciam  oderna:

1. Desde as Tabuas de Moisés e das Leis do Alcordo até a Declaracdo Universal dos Direitos
Humanos, passando pelo Cédigo Civil Napolednico de 1804, o que constitui a base da coeséo
social € um elemento invariavel que possibilita que a sociedade funcione, com regras que permitam
a seus cidadaos viverem lado a lado: a Lei.

2. Embora ndo seja mais possivel controlar os fluxos no estagio inicial a fim de protegé-los, é
importante conseguir controla-los pelo menos em um estagio posterior para poder garantir a
continuidade do principio da responsabilidade, e portanto garantir que as informagfes sociais,
econdmicas, civis e militares possam ser auditadas e atribuidas.

3. Em um mundo completamente aberto, a capacidade de rastreamento é, assim, a Unica garantia
residual para assegurar que as leis nacionais e internacionais funcionem.

4. A mudanca de um contexto de controle no qual os assuntos sdo regulados de perto desde o inicio
para um ambiente completamente desregulado, controlavel apenas em um estagio posterior, é
decorrente dessa abertura e globalizacdo. Essa mudanga trouxe consigo uma grande
transformacéo cultural, na qual o controle sistémico deu lugar a responsabilidade combinada com
capacidade de rastreamento. Por exemplo: ninguém acha que valeria a pena restabelecer
inspecdes sistémicas na alfandega no contexto da economia atual.

5. A capacidade de rastreamento é o preco que se paga para ter um mundo aberto. De fato, € a maior
garantia possivel de desenvolvimento das liberdades, ja que possibilita que cada pessoa exerca
livremente suas atividades e responsabilidades. Essa maior liberdade torna-se uma realidade se a
capacidade de rastreamento for combinada com um ideal equilibrado de coesado social, em outras
palavras, se o cidadao tiver o direito de acessar as informacdes relativas a ele, e o poder de agir
sobre elas, respeitando as condi¢fes definidas pela lei e pela comunidade.

6. A transparéncia fica sendo, assim, 0 contrapeso necessario para uma capacidade "positiva" de
rastreamento, na qual o cidaddo possa acessar livremente as informacdes relativas a ele e
consulta-las a fim de agir pessoalmente para protegé-las. Isso ndo exclui o suporte de "terceiros de
confianca" de 6rgéos publicos com a funcéo de proteger a privacidade.



No programa de governo eletrénico da Bélgica, o acesso a aplicacdo "Mondossier", ou "Meuarquivo", € um
direito oferecido aos cidad&@os belgas quando ocorre a emissdo da carteira de identidade eletrénica. No
registro do "Mondossier", durante seis meses o cidaddo belga pode consultar todas as transacges feitas
pelos funcionérios administrativos do Estado que tenham acessado arquivos usando seus dados de registro
civil atestados no Registro Nacional da Populacdo — com excecao das interagfes relacionadas a seguranca
do Estado (Justica e Seguranga Nacional).

A aplicac@o contém um formulario on-line que permite ao cidadao solicitar uma explicacdo oficial ao 6rgao
governamental que acessou seus dados privados. As seguintes informacdes aparecem na tela: data e hora
da consulta, o nome da pessoa que consultou as informacdes, se a consulta foi feita por meio de
identificagdo com um cartdo eletrdnico, o codigo da organizacédo que fez a consulta, conforme atribuido pelo
Instituto Nacional de Estatistica ou pelo Registro Nacional e, por ultimo, o nome da organizacdo que fez a
consulta.

Significa muito dizer que por meses a fio essa apli  cacédo foi consultada mais do que qualquer outra
quando o programa belga de governo eletrbnico comeg ou. Rapidamente ela passou a ser
considerada um novo direito associado a carteira de identidade eletrénica da Bélgica.

Ela se mostrou eficiente em assegurar a adesdo ao p rograma; e os cidaddos belgas, por
conseguinte, aguardaram com entusiasmo a implantagd o dos servigos publicos, e posteriormente,

dos servicos comerciais semipublicos aos quais eles passariam a ter acesso com o cartdo (correio,
transporte, servicos locais, boletins de ocorréncia policial on-line etc.)




Em resumo: as quatro bases para fomentar confianca e aceitacdo em um programa de
governo eletrénico:

Autoridade

Até que ponto eu consigo perceber que o servico atua em nome do interesse geral, faz uso de servigos de
governo ja existentes, carrega o status "oficial" e me protege de abusos e promessas, fazendo com que eu
me sinta menos vigilante?

Confianca

Eu consigo reconhecer as caracteristicas comuns do servico que quero usar? Eu consigo reconhecer os
simbolos e os codigos usados para identificar os objetos com os quais tive contato fisico? Estou sendo
orientado e auxiliado conforme minhas necessidades?

Existe uma etiqueta de "governo eletrdnico" para me mostrar que o servico faz parte do contrato de
confianca garantido pelas autoridades governamentais e que assegura que estarei permanentemente
coberto em termos de seguranca juridica e prote¢do das minhas informagbes?

Se eu tiver que pagar, tenho confianca de que a operacdo é muito segura e que nao representa um risco
para mim? No caso de falha, posso ter certeza de que ndo havera débito da minha conta por engano?
Posso verificar se tudo deu certo e havera confirmacgéo do servico a cada estagio? Posso voltar a qualquer
momento e desfazer o que acabei de fazer antes da validacdo final e da confirmacdo de que minha
transagéo esta completa?

Capacidade de rastreamento

O servigo possibilita a qualquer momento recuperar o que ja foi feito e, em caso de controvérsia, demonstrar
as reais responsabilidades? Ha garantia de que todas as interacdes podem ser auditadas e atribuidas para
possibilitar que o servico seja devidamente protegido de uso indevido e tentativa de fraude? Essa
capacidade de rastreamento esta adequada as minhas necessidades e é implementada sob os auspicios de
uma empresa terceira de confianga que assegure a prote¢cdo de minha privacidade?

Transparéncia

O servico me avisa sobre o que esta sendo gravado e me mostra como acessar e ver os dados que eu
informei, caso seja de minha vontade fazé-lo? O servico me oferece acesso pessoal aos meus dados e me
da a impressdo de que s6 eu posso acessa-los? Nos casos mais avancados, se meu status judicial e
financeiro assim o permitir, eu posso requerer que todos os dados relacionados a mim sejam apagados,
conforme as disposicfes oferecidas por lei para proteger minha privacidade?



4.5. Escolhendo operadoras de servico e parceiros p ara
promover o uso amplo do programa

A escolha de parceiros para promover o amplo uso de um programa de governo eletrdnico esté diretamente
baseada no programa de adesao descrito no capitulo anterior.

Em termos de cronograma, o processo de promog¢ao do amplo uso de um programa de governo eletrdnico e
a busca por parceiros fazem parte de um ciclo que agora pode ser claramente definido:

Fase 1 — Lancamento e construgcdo das bases:

1. definicdo do programa e comunicacdo da Carta descrevendo o desejo das autoridades de
modernizacao e transformacao;

2. construgdo do sistema e da estrutura juridica de confianca estendida a todos os recursos de
comunicacao moderna e baseados em comunidades locais (fisicos, digitais, sem fio, audio, video
etc.) para responder tanto as necessidades de eficiéncia dos cidaddos quanto das autoridades de
governo;

3. constru¢do de documentos de base e garantia da confiabilidade deles (registro civil — carteiras de
identidade) e métodos de validacdo juridica (data e assinaturas) para certificados e individuos
interagindo usando canais digitais, de acordo com padrdes internacionais para documentos seguros
e distribuicdo dos primeiros documentos de identidade;

4. comunicacdo da Carta de valores representando o status e a coesdo social modernizada, como
ponto constante de referéncia para a adesado ao programa,;

5. prestagcdo dos primeiros servicos governamentais principais , oferecendo vantagens reais para
os cidadaos ou para as empresas;
6. fornecimento de outros documentos de governo , interoperando com seguranga, para Novos

dominios de governo eletrénico (carteirinha da previdéncia social, carteirinha de seguro de saude
complementar (pagamento direto), carteirinha de saude, licenca de residente, carteira de habilitacdo
etc.).

Fase 2 — Distribuicdo, extenséo e generalizacao:

1. construgcdo, ao mesmo tempo, de todo o setor administrativo para a interoperabilidade das
informacdes publicas e para o fluxo de trabalho compartilhado, garantindo a otimizagdo do
processo administrativo;

2. distribuicdo de um pacote de integracéo e de uma etiqueta de governo eletrénico , possibilitando a
certificacdo dos servicos que atendam ao interesse publico, respeitando a Carta e valido para
gualguer programa de governo eletrbnico;

3. extensdo as autoridades locais e prestacdo de servigos locais de governo eletrénico  , enfatizando
a natureza cidadd do programa e a capacidade dos documentos emitidos de oferecer inUmeros
beneficios na vida local diaria (servigos pessoais, acesso a servigos de mediagéo local etc.);

4. extensdao do programa a uma ampla rede de parceiros "coletivos" , drgdos semipublicos
(eletricidade, agua, gas, transporte, medicina, cultura, lazer) ou do setor privado (bancos, empresas
de telecomunicac¢do) — cada um certificado em conformidade com a estrutura comum de valores de
confianca, seguranca e qualidade do servico ou no local de necessidade. Cada parceiro pode incluir
elementos publicos do programa de governo eletrdnico nos documentos que distribui, de acordo
com as condi¢des impostas pela estrutura do programa do setor publico;

5. interoperabilidade internacional de documentos e interacdes, reconhecimento dos documentos
fornecidos pela comunidade internacional.

A comunicacdo, com o0 objetivo de reforcar o sistema de valores coletivos concebido por esse
programa, deve acompanhar todos os estagios. Basicamente, o objetivo final é transportar, de modo
abrangente e coletivo, todos os 6rgdos sociais e econdmicos da sociedade para uma estrutura moderna e
competitiva, possibilitando o crescimento, 0s servi¢os, o bem-estar e o desenvolvimento humano.

Fica claro, assim, que € provavel que a maior resisténcia surja da nossa bagagem cultural, a qual pode
atingir uma geracao inteira ao longo do tempo, sem esmorecer. O cartdo inteligente nasceu em 1979. Os
primeiros cartdes inteligentes usados na previdéncia social apareceram no final da década de 1990. As
primeiras carteiras de identidade eletrbnica surgiram entre 2000 e 2003. Hoje, as carteirinhas de saude séo
os Ultimos cartfes inteligentes a ver a luz do dia; € importante ter perseveranca.



Parceiros no desenvolvimento de lagcos modernos que reforcem a coeséo social

1. A escolha de parceiros para o programa deve levar em conta que o Estado estd buscando uma rede
de distribuicdo que assegure o éxito do programa. O papel das autoridades governamentais nesse
sentido ndo é tanto o de prestar servicos, mas o de construir uma infraestrutura que possa atuar
como catalisadora para novos tipos de uso para a comunidade, permitindo que todos os cidadaos
figuem mais envolvidos social e economicamente em sua area local e, além disso, criar um novo
etos na prestagdo de servigos publicos.

2. E esse o sentido por tras da expressdo "governo centrado no cidad&o".

3. Mas, para evitar apatia durante a transformacdo e dar um bom exemplo, as autoridades
governamentais devem concentrar esforcos no langcamento de servigos eletronicos suficientes para
assegurar uma massa essencial de fluxos e entdo produzir a espiral virtuosa para todos os outros
atores governamentais e econémicos.

4. O lancamento de portais de servicos para cidaddos e empresas atende a essa necessidade, além
do aperfeicoamento evidente que ele traz tanto para o funcionamento administrativo quanto para o
cidadéo.

5. Quando essa espiral virtuosa parece estar comegando é também quando a rede de distribuicdo
comeca a realmente tomar forma. A rede do programa de governo eletrdnico € construida usando-
se 0s canais convencionais de uma auténtica iniciativa de marketing (conforme a teoria dos "4P":
Produto — Pre¢o — Posi¢éo (local) — Promoc¢éo) onde, tendo o produto sido definido pelo Estado
como um provedor de servi¢os publicos, trata-se agora de garantir o uso mais amplo possivel.

6. Os paises que abordaram esse ponto usando a perspectiva de marketing definida acima séo
aqueles que hoje exibem as taxas mais altas de sucesso.

7. E assim que o exemplo da parceria com o banco da Austria ou de Portugal deve ser interpretado.
L4, eles recebem um mandado e certificagdo como parceiros do programa nacional de governo
eletrbnico, atestando a qualidade com a qual essas operadoras do setor privado trabalham em
conjunto e comunicam, por meio de seus servi¢cos, a confianca e a autoridade do Estado em seu
desejo de reforcar a coesédo social. Evidentemente, essa é uma iniciativa promocional que oferece a
essas operadoras do setor privado vantagens claras em termos de geracéo de fidelidade entre seus
proprios clientes.

8. Nesses exemplos, o cidaddo, a operadora em questédo (banco, empresa de telecomunicacéo etc.) e
o Estado trabalham dentro da mesma estrutura de confianga e autoridade que as une; é esse 0
principio da coeséo social.

Essas lojas representam o vinculo que Portugal escolheu a fim de projetar seu procedimento global para
modernizar a coesao social: para experimentar em pessoa uma abordagem integrada com a administragéo,
nova e completamente reconstruida em torno do cidaddo, antes de apresentar o resultado na internet por
meio de um portal de servicos integrados.

Em uma época na qual o e-Government 2.0 pode ser considerado como representante da quintesséncia
dos servigcos na web, é bom poder tirar licdes da experiéncia portuguesa:

Continuidade - contamos com o que ndo muda para que a transformacgédo seja bem-sucedida — a
adesdo é construida em torno da continuidade das estruturas fundamentais. E, se os pontos de
referéncia tiverem que ser alterados, serd necessario oferecer orientacdo, e serd importante
assegurar um feedback positivo para inspirar confianca nas pessoas.

As mudancas feitas tém que ser atraentes, e isso acontece apos a fase inicial que ird determinar se
os cidadaos aceitam ou rejeitam as mudancas.

Oferta de algo tangivel — para primeiro incentivar a adeséo, depois fazer a implementagdo em um
ambiente virtual, especialmente em um ambiente no qual a internet e a tecnologia digital ainda nao
atingiram a implementacéo das massas.



Lojas do cidadao em Portugal: construindo o cidadao 2.0 antes de colocar o servigo
on-line!

Anabela Pedroso, Presidente da AMA - Agéncia para
a Modernizacdo Administrativa de Portugal

"O governo eletronico é algo demasiadamente conceit ual!
Pontos de referéncia concretos sdo necessarios a pr  iori para construir a confianga. As Lojas do
Cidad&o sao um novo conceito de interesse geral.

"Temos que provar para os cidaddos que uma abordage =~ m sem papel traz vantagens reais e maior
conforto. As lojas do cidad@o nos permitem mostrar como sao as lojas que concentram varios
servicos: o aprendizado e a confianga comegam com 0 contato cara a cara. Sao necessarios pelo
menos cinco anos para que ocorra uma mudanca cultur al verdadeira. O contato face a face é
ainda mais justificado para servigos de proximidade , 0 que ndo deve ser negligenciado, ja que é
ai que esta o sucesso mais tangivel." Fica, entao, bem mais simples transportar para servicos
eletrbnicos a realidade que os cidadéos ja conhecem — 0s pontos de referéncia sdo assim obtidos
e 0 aprendizado necessario se da. Eles conseguem re  conhecer os simbolos e os codigos que
depois encontrardo on-line."

A modernizagéo da coesdo social requer uma abordagem global abrangendo todos os aspectos da vida do
cidadéo.

E essa a realidade que as lojas do cidaddo quiseram representar. Elas oferecem aos cidaddos portugueses
uma experiéncia concreta do que significa ter servigcos publicos integrados: uma experiéncia bastante real
que ja faz parte da vida diaria deles ha vérios anos.

Os cidadados podem esperar o mesmo nivel de integracdo quando se conectarem aos servicos de governo
eletrdnico do pais.

As “lojas do cidadao” sdo da responsabilidade do Instituto de gerenciamento das lojas do cidaddo, um
instituto do setor publico com autonomia administrativa e financeira. Interministerial no modo de agir, ele fica
sob a autoridade do Ministério das Financgas.

O inovador dessa experiéncia publica é que ela foi reprojetada seguindo uma iniciativa perfeita de marketing
de ponta. A verdadeira engenhosidade dela estd em ter sido elaborada em torno dos cidadaos, dos
requerimentos expressos por eles, da necessidade de confianca, da imagem que eles gostariam de ter do
dominio publico, com total humildade da parte da agéncia para a modernizagao dos servigos publicos, que
teceu com paciéncia esse sucesso sem precedentes.

A atencdo aos detalhes apresentados por esses novos locais chegou ao ponto de integrar o prazer dos
cidaddos e enfatizar o cidaddo em sua relacdo com os servigos publicos. Com as novas "lojas" localizadas
em shopping centers, painéis informativos foram distribuidos por todos os andares para fornecer
informacdes sobre o tempo de espera das filas em diferentes balcdes, oferecendo aos cidaddos a opcao de
passear pelo shopping ou relaxar em uma lanchonete até chegar a vez deles.

Outro exemplo da atencdo aos detalhes foi a ousadia de embarcar em uma abordagem puramente
semantica no escritorio central do servigo, com os caminhos marcados e com terminais integrados: "Perdi
minha carteira”, "Quero dar entrada na minha aposentadoria”, "Quero abrir minha prépria empresa em uma
hora" etc. O objetivo desses balcdes é mascarar a complexidade da interoperabilidade dos servigos sendo

processados por tras deles.



Desde servigcos de cobranca de impostos, do Ministério do Interior, de registro civil, de previdéncia social,
passando por servicos para consultas médicas, aulas para adultos e servicos de treinamento, servigos
postais, ferroviarios, de luz, géas, telefone, canais abertos de TV, advogados, contadores e agentes de
registros até escritério de propriedade industrial, os esfor¢cos de 90 diferentes pontos de servico sao
reunidos. Também estdo incluidos servicos municipais, servigcos de imigracdo e servicos de assisténcia
social para pessoas em situagdes precarias.

O servico esta integrado e o ponto de servico de Empreendedorismo possibilita que qualquer pessoa
disposta a ter seu préprio negdcio receba as orientacdes e a assisténcia necessarias para enfrentar o
desafio de abrir a prépria empresa em menos de uma hora — registro da marca, status, inscri¢éo, registro da
inscricdo, previdéncia social e arquivos para subsidio, tudo incluido. No supermercado do cidadéo, ilustrado
abaixo, mais de 200 empresas foram criadas em janeiro de 2008, 0 més de nossa visita. Esse novo centro
ja estava recebendo mais de 4.000 pessoas por dia, 20 dias apds a abertura. O centro principal, em Lisboa,
recebe até 12.000 pessoas por dia.

As lojas do cidaddo reinem todos os servigcos public 0s em um Unico lugar, com 6timo nivel de
integracdo e interoperabilidade. Com o movimento de pessoas de segunda-feira a sdbado e o nivel
de servico oferecido, ela parece mais uma loja bada lada de shopping do que um centro
administrativo.

Os escritérios de Lisboa ocupam até 10.000m 2 por centro, alguns com dois andares ligados por
elevadores, dando a eles a surpreendente aparéncia  de uma butique de luxo.




Os caminhos sdo marcados conforme o assunto, e ha b  alcBes para ministérios, prefeituras e
agéncias de correio, servicos de luz e gas (mostrad o aqui), tudo reunido no mesmo lugar,
compartilhando o0 mesmo setor administrativo.

Esse centro, localizado nos suburbios de Lisboa, de ntro de um amplo shopping, vem recebendo
mais de 4.000 pessoas por dia desde a abertura, em  janeiro de 2008.

Desde o inicio do projeto, hd sete anos, mais de 60 .000.000 de atos administrativos foram
registrados, em 10 centros abertos até hoje.




4.6 Alguns outros fatores fundamentais...

Aspectos politicos e juridicos

Os lideres politicos e 0s governos sdo responsaveis por expressar a vontade publica e estdo encarregados
de levar adiante os projetos de governo eletrdnico. Para tanto, eles precisam saber como adaptar a
legislacédo em vigor. A estrutura juridica precisa ser projetada ao mesmo tempo em que a gama de servicos.
A estrutura juridica é tradicionalmente lenta para se desenvolver e em geral requer aprovagdo parlamentar.
E importante planejar, com antecedéncia suficiente, os prazos iniciais e finais.

As autoridades de governo locais podem funcionar como "laboratérios" experimentais, mas a estrutura
nacional é de suma importancia para se obter uma construcdo homogénea e interoperavel da coeséo social
como um todo.

Aspectos econdmicos

O governo eletronico € um procedimento de longo prazo, baseado na sociedade, que requer investimento
financeiro em larga escala. A justificativa politica sera mais facil se forem desenvolvidos servicos que
apresentem retorno rapido.

Podemos citar varios exemplos de sucesso rapido em termos de economia: pagamento direto pelas
seguradoras de saude complementar para a cobertura da previdéncia social, auxilio para alimentagdo em
paises muito pobres, servigos sociais, documentos de viagem com cartdo inteligente que podem ser usados
no ambiente digital, em registros policiais on-line etc.

O servigo de impostos on-line é geralmente um sucesso caso reduza consideravelmente a carga de trabalho
de declaragdo, mas ele nao ocorre com a frequéncia suficiente e o tema central dele esta afastado demais
das preocupacdes sobre coesdo social e das preocupacgdes de rotina do cidaddo. No entanto, como ele
facilita os registros financeiros e os torna confiaveis, pode oferecer uma excelente justificativa politica para
construir o setor administrativo, ao qual outros servicos podem ser acrescentados.

N&o se deve esquecer de que, em um procedimento de tdo longo prazo, o dividendo é politico antes de ser
financeiro.

Uma grande rodovia nunca € lucrativa no dia de sua inauguracao! Ela é construida como parte do
planejamento de uma cidade e de um pais.

O mesmo vale para o governo eletrdnico, no qual o escopo é o planejamento baseado na sociedade.

Aspectos tecnoldgicos

O governo eletrébnico é um forte catalisador para o desenvolvimento de NTICs (novas tecnologias da
informacéo e da comunicagéo), que podem proporcionar um retorno financeiro certo do investimento,

no sentido keynesiano do termo. Estruturas de confianca, os padrdes de intercambio facilitam a
competitividade das empresas e a modernizagdo das organizagdes do setor publico. Essa transformacéo é
também a origem de uma grande inova¢éo que atinge o PIB e o dinamismo de uma economia.

Aspectos socioculturais e outros fatores de adeséo

As aplicagbes de governo eletrdnico devem colocar o cidaddo no centro do sistema para obter a taxa de
sucesso ideal. A visdo do cidaddo sobre a sociedade contemporénea leva a uma reversao dos fluxos, hoje
orientados pela demanda. Como resultado, os cidaddos leem seu contato social como a possibilidade de
serem eles mesmos "diferentes e Unicos" em todas as formas assumidas pelos vinculos sociais que os
ligam a comunidade (pais, professores dos filhos, empreendedores, empregados, individuos em um nivel
social, individuos buscando encontrar sua propria cultura pessoal ou desenvolvimento harmdnico etc.).

Mas a mesma globalizacdo que oferece a cada pessoa acesso infinito a todos os desejos e a todo o
conhecimento trouxe o elemento desestabilizador da soliddo, na qual os individuos buscam novos pontos
de referéncia para permitir que formem tribos, comunidades e grupos sociais, a necessidade bioldgica
primaria do homo sapiens.

Fortalecer a coesao social também significa respeitar a origem do que cria um vinculo cultural dentro de um
grupo. Isso ajuda a entender o movimento na Ardbia Saudita para possibilitar que o governo eletrénico
facilite o acesso as horas de oragéo e ao calendario de orag¢des. Porque, na Arabia Saudita, esse assunto
representa um elemento inerente a comunidade.



Mais do que nunca, 0 homem contemporaneo carece de servigos locais baseados na comunidade; os mais
vulneraveis da sociedade precisam deles mais do que os outros. O programa de governo eletrénico nao
deve ignorar essa necessidade. Esse também é um importante fator de adesao.






e-Gov 2.0: fatores fundamentais para 0 sucesso

Escolhendo e construindo o caminho para 0 sucesso
Melhores préticas e fatores de sucesso

CAPITULO 1: INTRODUCAO

CAPITULO 2: CONSTRUINDO O CAMINHO PARA O SUCESSO

CAPITULO 3: O QUE OS CIDADAOS ESPERAM

CAPITULO 4: FATORES FUNDAMENTAIS PARA O SUCESSO

CAPITULO 5: DO GOVERNO ELETRONICO A UM GOVERNO CENT RADO NO
CIDADAO?







CONCLUSAO: Quando o Estado se torna um prestador de
Servico

O reverso de nossa relagdo com o conceito de interesse publico tende a fazer com que consideremos as
autoridades publicas como prestadoras de servico, a quem confiamos a tarefa de administrar nossos
direitos e nos proteger de quaisquer riscos e que, em resumo, tém uma obrigacéo contratual tacita de suprir
nossas necessidades individuais.

Todavia, o vinculo com os servicos publicos permanece forte, j& que consideramos que eles s&o imparciais
e, portanto, mais éticos do que os servigos do setor privado.

Portanto, ndo é de surpreender que o governo eletrénico tenha sido mais bem-sucedido em areas nas quais
as autoridades publicas abracaram totalmente essa transformacéo cultural, apresentando-se a populagéo
como uma prestadora de servico que entendeu as mudancas de ponto de vista, dando aos cidad&dos
satisfac@o sobre como essa transformagéo se manifesta.

Aqueles que souberam "vender" melhor essa mudancga cultural e posicionaram as autoridades publicas
como prestadoras de servico capazes de liderar e promover a mudanga, em vez de apenas resignar-se a
ela, alcancaram as taxas de adesdo mais espetaculares. Esse s6 foi o caso quando o posicionamento foi
acompanhado por iniciativas de esclarecimento.

Em resumo, e aqui esta a ambiguidade da modernizacdo e de sua divulgagdo, o ideal seria que os
promotores de um programa de governo eletrnico:

demonstrassem capacidade de oferecer um servico que fosse tdo eficiente, criativo e pioneiro
qguanto o de prestadores de servico do setor privado, utilizando, em particular, os melhores métodos
e ferramentas do setor privado (NTIC, marketing, rela¢cdes com o cliente, pagamento, acesso etc.);

mantivessem, mas também frisassem, a imagem de autoridade, ética, simbolos e sistema de
valores que criam um sentido de comunidade e o desejo de viver lado a lado, em suma,
desempenhar o papel de assegurar a coesao social.

Isso nos ajuda a entender por qué, na grande maioria dos paises, o governo eletrdnico foi percebido como
um desafio nacional, no qual os cidaddos séo estimulados a desenvolver um sentimento real de orgulho de
participar do processo de modernizagdo. E bem emblematica a atencdo especial que diversos paises, em
especial na Europa, prestam nas classificagfes anuais que avaliam o progresso deles e o uso de resultados
favoraveis para embasar seus argumentos.

A medida que vamos encerrando nossa visdo geral sobre a "familia do governo eletrdnico”, ndo devemos
nos esquecer de considerar a crescente demanda em termos de democracia eletrbnica: essa defesa dos
proprios direitos e a rapida transformacdo de "consumidor passivo" em "consumidor ativo" ocasiona uma
segunda transformacgédo cultural que leva ao gerenciamento participativo e a transparéncia no processo
democratico.

O mundo das idéias e da participacdo civica €, por sua vez, direcionado pela demanda publica. A
democracia eletrénica esta engatinhando e rapidamente se tornard uma importante tendéncia cultural e
social. O exemplo mais comum atualmente sdo as eleicbes usando urnas eletrbnicas. Entretanto, o
Conselho de Ministros interativo da Estbnia na internet ndo se trata mais de um caso isolado. A cidade de
Issy-les-Moulineaux, na Franga, usa 0 mesmo sistema, assim como varias outras cidades.

e-ID: da identidade a identificacdo eletrbnica—o  fator fundamental para a coesao social?

A identificagcdo é usada para autenticar nossa identidade quando acessamos servigos publicos — e
possibilita o gerenciamento das autorizagdes concedidas a nés, de acordo com quem nds somos, com 0
nosso papel e quais obrigacdes e direitos nds temos, a fim de obter os beneficios de nossa solicitagdo.

A identificacdo digital abre as portas para acessar nossos direitos e € o fator fundamental para nossos
arquivos de dados pessoais, onde armazenamos 0s arquivos que confiamos ao Estado em seu papel de
tabelido publico.



Podemos ver, assim, que a fiabilidade é o fator fundamental para a confianca que sera depositada no
sistema inteiro de governo eletronico.

E por isso que a base de qualquer procedimento deve comegcar assegurando a fiabilidade do registro civil —
o documento basico sobre o qual a seguranga da identificagdo sera baseada

Identificacdo unificada — identificacdo Unica—ed  ocumentos de varias finalidades

Alguns Estados tém optado por documentos de identificacdo de varias finalidades, com diversos
identificadores. Quando a comunicacgdo entre identificadores € vital para o servico de que precisamos, é
preciso poder acompanhar as comunica¢cées de maneira transparente, para garantir que ndo haja abuso.
Observam-se, assim, trés sistemas de governancga para identificacdo e prote¢éo dos fluxos:

um sistema unico de identificacdo  onde uma organizacdo nacional para protecdo de informacgdes
atue como uma empresa parceira de confianca e operadora de intercdmbio de dados, protegendo os
cidadaos contra abusos de interoperabilidade dentro dos dominios da informacéo (Bélgica);

um sistema de identificacdo multiplo unificado , alinhado com o modelo proposto pela Liberty
Alliance, no qual um anico segredo funciona como um vinculo entre o dominio das informagdes e fica
em poder do cidaddo e/ou de um érgdo publico de protecdo a privacidade, oferecendo um servigo
nacional que valida os identificadores e possibilita a interoperabilidade entre os identificadores
(Austria);

um sistema de identificacdo particionado  — onde, por sua natureza, os identificadores s6 podem
ser conectados pelos préprios cidadaos. O documento, por questdo de conveniéncia, pode acomodar

vérios identificadores na forma de um "portf6lio" de identificadores, evitando a necessidade de um
cidadao carregar um grande nimero de documentos seguros (Portugal).

Capacidade de rastreamento e transparéncia — os ele  mentos fundamentais do contrato
social moderno?

N&o é por acaso que sites de acesso a informacdes do cidadédo, como o "Mondossier" (Bélgica) fazem tanto
sucesso, ja que mostram todo o uso feito dos dados pessoais pelos Orgdos governamentais. A
transparéncia € o contrapeso necessario da capacida  de de rastreamento, sendo uma consequéncia

automética de um ambiente aberto e desregulamentado . O equilibrio entre transparéncia e
capacidade de rastreamento possibilita que seja con cebida uma abordagem contratual entre o
"Cliente", isto é, o Cidadédo, e a "Operadora", isto €, o Estado. Em resposta a capacidade de

rastreamento imposta pela "Operadora” como autorida de nacional esta a transparéncia exigida pelo
consumidor, sendo ela essencial para a confianca e 0 apoio do cidadéo.

Identidade eletrbnica, um fator fundamental para a adesao ao governo eletrdnico

Ja que a identidade eletronica é um elemento central na geracéo de confianga e na protecdo de cidadados
no que diz respeito ao gerenciamento digital de seus arquivos, ndo é de surpreender que o governo
eletrbnico seja mais bem-sucedido em paises que organizaram o amplo uso do sistema de identificagéo
eletrbnica garantido pelo Estado

Governo eletrdnico: o escritorio central de um Esta do voltado para servigos

Se nos fosse dada a tarefa quase impossivel de definir governo eletrénico em poucas palavras, diriamos
gue ele é o escritério central da operadora que administra a relagdo entre "autoridade publica-cidadao"
cujo objetivo final € contribuir para a eficiéncia maxima da relagéo positiva entre essas duas partes.

Se tivéssemos que reunir todas as melhores préaticas de governo eletrénico observadas para confeccionar o
site ideal, deveriamos prestar bastante aten¢éo ao seguinte:



Para o individuo/cidadao

Organizar o acesso e o layout do site com base nas necessidades do usuério, com um acesso por
finalidade e campos de direito. Os departamentos administrativos do Estado tém sua prépria
estrutura, mas isso deve ser ocultado de agora em diante. Quando compramos um carro, o fabricante
ndo nos conta sobre a dificuldade envolvida na permuta de pecas entre um centro de producédo e
outro. Isso é normal. O mesmo acontece com 6rgédos do governo;

organizar e facilitar o aprendizado. Por exemplo, na Estdnia, o governo eletrdnico esta atualmente
incluido na educacdo civica de jovens nas escolas;

promover o servigo, facilitar o agrupamento de informac¢des e o conhecimento, organizar a
comunicacdo da mesma maneira que os prestadores de servico do setor privado administram suas
relagBes com os clientes;

coordenar e agregar informagfes, para garantir a acessibilidade e a correspondéncia e atender a
demanda por servigos em tempo real, que esta se tornando frequente. Oferecer a possibilidade de
comunicacao face a face, assim como servicos eletrd  nicos , com o intuito de promover a incluséo
digital e a solidariedade com os mais desprivilegiados.

Para os érgéos do governo

Reduzir drasticamente a burocracia desnecessaria, responsabilizar-se pelo trabalho de reengenharia
necessario, garantir a interoperabilidade de processos e migrar de uma cultura baseada em papéis
para uma cultura eletrbnica: isso pode representar uma revolugdo de certa forma, mas € uma
transicao necesséria;

priorizar a necessidade de transparéncia, cujo efeito na assimilagdo e no sucesso é comprovado e
inegavel;

oferecer aos cidaddos/consumidores uma imagem positiva da vida diaria deles em todos os campos,
e incutir neles o tanto quanto possivel a sensacdo de que a relagdo com a administracdo publica é
construida em torno deles, por eles e para eles;

manter os pontos de referéncia obtidos, em especial aqueles relacionados aos principios
fundamentais da coesdo social no nivel local, para incentivar a adesdo mais rapida e assegurar a
continuidade do principio da autoridade como parte integrante de qualquer relagdo entre cada cidadao
e a comunidade. Esses pontos de referéncia sdo um fator importante para assegurar a confian¢a
continua, que ird incentivar a aceitacdo dos cidaddos do risco calculado corrido com a modificacédo
dos métodos e meios para criar um servi¢o publico modernizado;

enfatizar a protecéo a privacidade dos individuos e dos dados pessoais, 0 que € essencial para obter
a confianca deles e garantir o sucesso do governo eletrénico. O uso da identidade eletrbnica,
essencial no confronto com esse desafio, precisa ser elaborado tendo em vista essa abordagem;

criar uma estrutura segura interfuncional e compartilhada, comum a todos os servi¢os publicos, para
dar fluidez ao processamento das informa¢des administrativas e ser capaz de suprir as necessidades
reais dos cidaddos, de modo n&do oneroso, mantendo a complexidade oculta deles 0 maximo possivel.
Dessa forma o servico prestado pode oferecer desempenho real;

reunir bancos, ou operadoras de telecomunicacdo em determinados paises, como parceiros para o
pagamento no setor publico, incluindo-os no circulo de confianga como vetores para a promocao do
governo eletrénico. I1sso acelera o processo de implementacao;

usar o maximo possivel de aplicacdes locais e baseadas na comunidade. Isso promove 0 uso quase
diario do governo eletrbnico e aumenta a adesdo. A cooperacao entre os Estados e as autoridades
locais oferece uma visdo clara e positiva da contribuicdo das autoridades locais para o esforco
nacional de promocao do governo eletrdnico;

por ultimo, com relagdo a desmaterializagdo de atos juridicos, a conformidade com as disposi¢cfes
legais e a validade juridica dos procedimentos que nédo fazem uso de papel devem ser enfatizadas, de
modo que essa questdo secundaria, mas potencialmente dificil, ndo se mantenha no centro do
debate.



Acima: Loja do cidaddo de segunda geracéo — balcdo "Perdi a carteira" e balcbes noturnos (abertos
até o fechamento do shopping, as 22 horas).

A identidade eletrdnica € uma chave compartiihadap  ara ter acesso a todos os servic¢os, incluindo os
servigos on-line.

Apenas o tipo e a forma de beneficio para o cliente precisam continuar sendo centralizados. O resto
€ uma questao de equipamentos e logistica.




Epilogo: e-Gov 2.0, a palavra-cédigo para se referi r de modo simples a "coeséo
social moderna"?

N&o é por acaso que estamos testemunhando a emergéncia do e-Government 2.0 em uma época de nossa
historia na qual a desregulamentacéo tornou-se lugar comum, na qual as barreiras estdo sendo suspensas
e na qual o mundo se tornou aberto, infinito e cheio de resultados improvaveis. A incerteza, agora, forma a
estrutura implicita do novo equilibrio socioeconémico e sera um ponto central nas tentativas da sociedade
de conquistar a harmonia no futuro.

E como uma revolucéo, e ainda ndo conhecemos a extens&o dela, nem a extensdo com a qual a grande
maioria de nossos contemporaneos lutam para se agarrar a esse conjunto determinado de regras.

Quando se vé frente a tal transformacdo, existe uma tendéncia natural de sentir maior necessidade de
encontrar a propria posi¢do, de fazer parte de um grupo, ou mesmo de Vvarios grupos, de estimular a
necessidade de servigos baseados na comunidade em contrapartida a natureza exageradamente virtual e
inumana do ambiente "global" e da abstracao eletronica.

Mantivemos tudo nos trilhos: o e-Gov 2.0 e a abordagem "centrada no cidadao" obviamente representam
requerimentos legitimos de usuérios dos servigos publicos, mas, muito mais do que isso, sdo sobretudo
uma demanda por pontos de referéncia, isto €, de uma ordem segura, na qual uma estrutura moderna clara
é estabelecida para gerar ou fornecer um lembrete de qual é a relacdo do cidaddo no que tange a
comunidade.

e-Gov 2.0 € um nome bem modesto aplicado a um procedimento essencial para a transformacéo, ou
mesmo para a reconstrucdo do "contrato social" e para o subsequente novo equilibrio socioecondmico.

O e-Gov 2.0 é, portanto, primeiro e acima de tudo, uma iniciativa politica que expressa a vontade publica de
repensar o pacto social e de experimenta-lo totalmente junto, coletivamente e individualmente.

Logo, ndo é de surpreender que essa reconstrucdo tenha tido seu maior éxito onde esse procedimento foi
apresentado desde o inicio como a expressédo de uma vontade politica geral e consistente, unindo o coletivo
com o individuo, o nacional com o local, diferengas com pontos em comum; em resumo, tecendo uma teia
completa que possibilite que a sociedade va em frente, agindo como um farol que guia o caminho e
promovendo uma cultura compartilhada.

O e-Gov 2.0 possui 0 poder extraordinario de reexaminar a propria base do processo democratico e as
formas nas quais os respectivos direitos e obrigacdes sdo expressos. Testemunhar sua rapida expanséo no
inicio desse novo século descortina perspectivas sem precedentes para a generalizagdo das estruturas
democraticas, que caminham lado a lado com a tendéncia mundial atual, ainda engatinhando, de promover
valores coletivos como responsabilidades dos cidaddos, sustentabilidade e justica.

Em resumo:

Enquanto, como parte da modernizagéo, o Estado ou a autoridade de governo precise colocar a rotina do
cidaddo no centro da transformacéo, ele também precisa reafirmar o vinculo de confianga que permanece
inerente a ele, assegurando que esse vinculo seja facilmente reconhecido, imaterial e sustentado.

As demandas dos cidadaos, nesse interim, sdo essencialmente bem bésicas: eles querem simplesmente
um Estado eficiente, transparente e protetor!

Quando fomos avaliar o sucesso de um portal da inte  rnet recém-lancado, os cidadaos
diziam:

"Esse mundo virtual é reflexo de nosso dia-a-dia no gue ele tem de mais positivo. Trata-se

do meu mundo: ele ndo é inteligente mas é genuino, sincero e esta a méao, disponivel e
reconfortante".

Evika Karamagioli, VP, e-Gov2U, Grécia, 2008
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A Gemalto se encontra no coracdo de nossa sociedade digital em evolucdo. A liberdade de se
comunicar, viajar, fazer compras, realizar operacdes bancarias, se divertir e trabalhar — a qualquer
hora, em qualquer lugar — tornou-se parte integrante do desejo e das expectativas das pessoas, de
um jeito que seja pratico, agradavel e seguro.

A Gemalto atende as crescentes demandas de bilh6es de pessoas no mundo inteiro por conectividade
moével, protecdo de identidade e de informagdes, seguranca de cartdo de crédito, servicos de
transporte e de saulde, servicos eletronicos de governo e seguranca nacional. Nés fornecemos a
governos, operadoras de telefonia celular, bancos e empresas uma ampla variedade de dispositivos
pessoais de seguranca, como mdédulos de identificacdo de assinante (SIM) Universal Identity Circuit
Cards (UICC) em telefones celulares, cartBes inteligentes de banco, crachds de acesso, passaportes
eletrbnicos e tokens USB para protecdo de identidade on-line. Para completar a solucéo, nés também
fornecemos softwares, sistemas e servi¢cos para ajudar nossos clientes a atingirem suas metas.

Conforme o uso de softwares e dispositivos de seguran¢ga da Gemalto aumenta com o nimero de
pessoas interagindo no mundo digital e sem fio, a empresa esta estrategicamente posicionada para
crescer nos proximos anos.
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